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RESUMEN

Este trabajo investigativo, identifica y analiza las nuevas formas de abordaje con fines delictivos
mediante el uso de la tecnologia, utilizados por personas que han encontrado maneras de
ocultarse en ellas y obtener informacion sensible de sus victimas, con el fin de conseguir réditos
econdémicos, laborales e incluso sexuales, mediante la extorsion. Con este propdsito, se ha
generado el anélisis tomando como referencia, informacion estadistica de eventos de extorsion
denunciados, delegados y gestionados por la Unidad Nacional de Investigacion Antisecuestros
y Extorsion de la Policia Nacional del Ecuador (UNASE), en el periodo comprendido desde
enero a diciembre del 2020. La investigacion se realizé utilizando la metodologia de estudio de
casos, recogiendo informacion de las bases de datos de esa Unidad Policial, documentos legales
de fiscalia, entrevistas a las victimas, a su entorno familiar y social, reportes publicados en redes
sociales y medios de comunicacién. El andlisis se fundament6 en el estudio de variables
presentes en la interaccion delincuente-victima, como son: los medios utilizados por los
criminales para generar el abordaje; los argumentos o coartadas para establecer el acercamiento;
la poblacion més expuesta o afectada; la incidencia en relacion al tiempo y espacio; vy, el
producto de la afectacion. Todo este trabajo ha permitido formular conclusiones, que pretenden
ayudar a identificar las formas de acercamiento o abordajes delictivos a través de
enmascaramientos en la red, de tal forma que la poblacién este prevenida y no sea victima de
extorsion u otros modelos delictivos, que afecten su patrimonio, su integridad, su tranquilidad

e incluso, su vida.

Palabras claves: Abordaje, extorsién, modelos delictivos, redes sociales, poblacion coartada,
acercamiento, UNASE, patrimonio, victima, poblacion, delincuente.
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ABSTRACT

This investigative work identifies and analyzes the new forms of approach for criminal purposes
through the use of technology, used by people who have found ways to hide in them and obtain
sensitive information from their victims, in order to achieve economic, employment, and even
sexual benefits, through extortion. For this purpose, the analysis has been generated taking as a
reference, statistical information on extortion events reported, delegated and managed by the
National Anti-Kidnapping and Extortion Investigation Unit of the National Police of Ecuador
(UNASE by its acronym in Spanish), in the period from January to December 2020. The
investigation was carried out using the case study methodology, collecting information from
the databases of that Police Unit, legal documents of the prosecution, interviews with the
victims, their family and social environment, reports published on social networks and the
media. The analysis was based on the study of variables present in the offender-victim
interaction, such as: the means used by criminals to generate the approach; the arguments or
alibis to establish the rapprochement; the most exposed or affected population; the incidence in
relation to time and space; and, the product of the damage. All this work has made it possible
to formulate conclusions, which pretend to help identify the forms of criminal approaches
through masking on the net, in such a way that the population is prevented and would not be a
victim of extortion or other criminal models that affect their heritage, its integrity, its tranquility

and even its life.

Key words: Approach, extortion, criminal models, social networks, exposed population, alibi,
UNASE, heritage, victim, population, offender.
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INTRODUCCION

El afio 2020, fue un afio atipico y muy diferente a todos los que se han presenciado en la
historia reciente de esta época de modernidad y tecnificacion globalizada. En la prospectiva mas
ambiciosa, jamas se establecio un escenario en el que pueda estar comprometida la existencia de
la humanidad con la llegada de una pandemia, menos aun, que se estuviera preparado para

enfrentarla antes de la extincion.

Las prioridades contemporaneas tuvieron que cambiar abruptamente, fue el momento de
unirnos para encontrar una salida a la crisis sanitaria dejando a un lado las diferencias, econdmicas,

ideoldgicas, culturales, politicas, entre otros.

Esta trasformacion en el comportamiento humano que, nos redujo por buen tiempo a un
confinamiento prolongado, hizo que todos aquellos que aun no formaban parte del mundo digital
0 que mantenian resistencia a esa integracién, cambien de opinion y formen parte de una realidad

necesaria en la red.

Las personas han sido obligadas por necesidad a interactuar apoyados en la tecnologia, a
convertirnos en expertos navegantes en el ciberespacio, a buscar producir y socializar, a través, de
estas formas alternas, descubriendo herramientas informaticas que permitan cubrir nuestros

propdsitos y requerimientos en todos los &mbitos.

Se hizo, desde los mas resistentes al cambio tuvieron que adaptarse y evolucionar,
conseguimos no detenernos y terminar aislados de la realidad, contamos con mucha informacién
que nos ayudo6 a mantener la esperanza de sobrevivir a la crisis, y también valorar la vida que no

se habia considerado antes.

Sin embargo, no todo era alentador, vivir en este ambiente digital nos expuso ante una gran
cantidad de personas que se aprovecharon de esta faceta para afectarnos en nuestro empefio de

seguir manteniendo nuestra civilizacion.



Las primeras formas delictivas, que en otros afios no existian o no eran reiterativas, fueron
tomando fuerza y afectando a varias personas, evoluciond con esto el delito y con ello, nuevas

maneras de agresiones y perjuicio a quienes eran victimas.

Vulnerables e inexpertos, la gente fue tomada por sorpresa por los delincuentes, quienes
encontraron maneras ingeniosas de acercarse a los expuestos, para conseguir afectarlos en

diferentes formas.

La extorsion, la estafa, la intimidacion, fueron los principales delitos en multiplicarse y
alcanzar una incidencia incontrolable en confinamiento y luego del mismo. A un afio ya de la
pandemia, estos siguen presentes y continuardn hasta conocer con claridad las formas de
protegernos y radicar una cultura de comportamiento y seguridad en el uso del internet y sus

aplicaciones.

Existe el convencimiento que todo esto puede contenerse, si se identifican las formas de
abordaje de los delincuentes, para que desde ese primer momento se frustre cualquier pretensién

delictiva. Es la realidad, es el momento y es necesario.

Justificacion

Los delitos de extorsion en el Ecuador se han multiplicado afectando a la poblacion,
especialmente mediante el uso de informacidn personal disponible en diferentes fuentes de consulta

y concretamente, en redes sociales.

Esta investigacion analiza la forma de abordaje utilizada por los extorsionadores para afectar
a sus victimas, mediante intimidaciones que atentan a su estado mental e integridad fisica, mas alla

del patrimonio que estd comprometido en sus exigencias ilicitas.

La utilidad de esta investigacion radica en identificar las formas de abordaje con las que
logran contactarlas, los medios y mecanismos empleados, las caracteristicas y evolucion de estas
formas de abordaje, todo esto con la finalidad de comprender la afectacion producida por el nivel
de exposicién ante este tipo de delito; y; en especial, establecer parametros de seguridad personal

para prevenir esta forma de accionar delictiva.



Situacion problematica

El mundo entero ha presenciado un cambio radical en las formas de socializacion y desarrollo
interpersonal, debido al momento de confinamiento que atravesamos fruto de la pandemia del
Covid 19. A un afio ya de estas medidas paliativas generalizadas para evitar contagios
incontrolables, hemos encontrado la necesidad de migrar a alternativas de produccion,
comunicacion, educacion, entre otros., que permitan continuar con las nuevas realidades y ser parte

del progreso de las naciones.

En este propdsito, las alternativas han mutado especialmente al uso generalizado del internet
como mecanismo alterno de Inter relacionamiento laboral, cultural, social, entre otros. Esto ha dado
paso también, a que la delincuencia evolucione y se adhiera a esta nueva manera de relacionamiento
social, encontrando un buen espacio para identificar formas en las que, para cubrir sus pretensiones
ilicitas, perjudiquen y afecten a quienes han elegido como victimas dentro del amplio catalogo de

delitos existentes.

De esta forma, al mantenernos expuestos, muchas veces de forma indiscriminada y sin
control en este gran mundo digital, somos: facilmente identificables, visibles, claras y fragiles

presas de la delincuencia.

Esta vulnerabilidad ha hecho que los delincuentes busquen formas de abordar a sus victimas,
identificando una alternativa, mediante la creacion de perfiles sociales falsos, que tienen cierta
construccién basada en predilecciones o gustos establecidos en comdn con las victimas como

resultado de su analisis de publicaciones y preferencias o comentarios afiadidos en sus muros.

Con esa informacidon preparan argumentos o libretos que no pueden ser rechazados por sus
objetivos y terminan creando un vinculo que, al ser aceptado, se genera el abordaje que sera pulido

y fortalecido en la interaccion futura, hasta concretar sus verdaderas intenciones.

La informacidn que tenemos visible y disponibles en nuestros muros digitales, son el insumo
predilecto de los delincuentes, pues no han tenido que realizar ningtn esfuerzo, no les han generado
costo operativos elevados y, sobre todo, ha logrado minimizar el riesgo que los expongan ante la

ley, mediante del uso del disfraz digital en sus perfiles preparados.



Listo el abordaje, continua la trama del delito, se presencia muy insistente el contacto, se
persuade a la persona, en ocasiones se la confunde, se la seduce, se la engafia, se la manipula, se la
ilusiona, con coartadas sentimentales, sexuales, laborales, en fin, con argucias que conlleven a la
victima a entregar informacion mas especifica, mas comprometedora, méas confidencial, mas

privada e intima.

Ahi se consuma el siguiente paso de la extorsion, que es, aprovecharse de esos recursos
conseguidos para mantenerlos asechados y amenazados en su ego, en su ambicion, en su honor, en

su orgullo, en su patrimonio, entre otros.

Estos abordajes digitales no distinguen estatus, posicion, género, ideologia o edad alguna,
todos pueden ser afectados, basta que, lanzado el cebo, la presa pique el anzuelo y se convierta en

el medio que le conduzca al malhechor a satisfacer su propdsito fin.

No hacer visible esta afectacion una vez que ha sido presenciado el ilicito, se traduce a que
las autoridades competentes no tengan una lectura real del problema, por consiguiente, pasa
desapercibida la atencién y la respuesta oportuna ante el fendmeno delictivo, permitiendo que este,

se atomice y se propague, analégicamente como una pandemia.

Desde el campo del derecho también se debe comentar que este fendmeno delictivo en
crecimiento como es la extorsion, generalmente no es denunciado por sus victimas ante las
autoridades, pues comprenden que el inicio de la afectacion empezd con un abordaje que los
sorprendio y que dentro de su ingenuidad fueron victimas, ocasionandoles bullying de su propio
entorno o ridiculo social que ante la opinidn pablica, para no ser revictimizados y sujetos de burlas
en redes 0 medios de comunicacién social, prefieren guardar silencio y permitir que el delito se
diluya con el tiempo, siempre y cuando este no sea reiterativo, ya que en ese momento de alguna
forma seré incontenible y mas dificil de responder y reprimir por los organismos de control y

seguridad legales.

Cierto es también que las penas para estas personas que cometen actos de extorsion son de
tres afios a cinco afios de privacion de libertad segin nuestro cédigo integral penal, esto permite
varios beneficios juridicos a los agresores ya que si son aprehendidos en delito flagrante o detenidos
con orden judicial, estos son llevados ante la autoridad competente para pasar la audiencia

respectiva y es alli donde, en el mejor de los casos son procesadas dentro de una instruccién fiscal



y dictadas medidas sustitutivas a la prision preventiva, hasta resolver su actuacién antijuridica.
Caso contrario y generalmente, al no encontrar elementos de conviccion que los asocie
directamente al delito, entonces se estila la apertura de una investigacion previa que no prosperay

de esta forma recuperan inmediatamente su libertad.

Dificil es conseguir un elemento vinculante entre el extorsionador y el delito cuando para
ello, estos han utilizado mecanismos de proteccion de su verdadera identidad para abordarlos como
un acto claro premeditado y de precaucion, o cuando han utilizado a terceras personas para recibir
los pagos fruto de la extorsion y que finalmente la justicia los identifica como intervinientes de

buena fe, logrando asi que estos actos queden impunes.

Estos delincuentes con notoria conciencia forense, saben de estas particularidades del
derecho y abusan de las mismas, preparando asi un amplio recorrido en su beneficio pero que
Ilevara en el transitar una serie considerable de victimas hasta que puedan ser reducidos a carcel,

si asi se lo pudiese lograr en algin momento.

Generalmente las personas que son victimas de estos delitos, son perjudicadas en su
patrimonio, que no termina con un pago para resolverlo, sino que desencadena una serie
incontrolable de pagos que terminan colapsando su economia y esto a su vez, ubicarlos en un

camino sin salida que, al ser una constante, induce a los afectados incluso, a terminar con su vida.

Todo esto se puede contener, si desde el inicio, guardamos un cuidado personal restringido a
un entorno social digital, identificado, ubicable y confiable, para ello debemos conocer las formas
y métodos de enmascaramiento o forma de presentacion digital, a través de perfiles falsos
empleados por estos delincuentes que los utilizan en su intencion de abordaje y asi poder evitar

dafios mayores que con el tiempo podamos lamentar.

También es importante analizar este fendmeno desde la perspectiva del abordado, pues ahi
encontraremos mas respuestas ante los mecanismos utilizados por los delincuentes que, en una
forma muy habil, han desarrollado formas actualizadas con el empleo de la tecnologia para afectar
a varios segmentos de la poblacion desde las diversas aristas delictivas que pueden transitar ante

su objetivo final que es obtener los recursos economicos idealizados para sus fines criminales.



Formulacion del problema cientifico

¢Se conocen detalladamente las formas de abordaje utilizadas por los antisociales para
entablar contacto con sus victimas y conseguir informacion que les permita, mediante la extorsion,

obtener réditos econémicos que cubran sus expectativas delictivas?

Objetivo general

Determinar las formas de abordaje que emplean los antisociales para entablar contacto
con sus victimas previo a obtener informacién susceptible que los beneficie para sus fines

criminales.

Objetivos especificos o tareas de investigacion

Detectar los medios utilizados por los criminales para abordar a sus victimas registrados
en el Ecuador.

Conocer los argumentos o coartadas empleadas para generar el acercamiento a sus
victimas.

Caracterizar la poblacion mas afectada o expuesta a esta forma de abordaje.

Enlistar dafios conexos y tipos de delitos producto de estos abordajes a mas de la

extorsion.
Determinar la frecuencia de delitos de extorsion como consecuencia de estos abordajes

en relacion al tiempo y al espacio geografico en el Pais.

Desarrollo
Sustentacion tedrica o marco teorico conceptual de la investigacion.

La inclusion obligatoria al mundo virtual por efectos del confinamiento debido a la pandemia,

ha hecho que cada vez mas personas se integren a la realidad virtual para interactuar, asi podemos



constatar al referirnos a una nota de prensa realizada por (Diario ElI Universo, 2020) que, en su

parte inicial, menciona el pronunciamiento de You Gov?, quienes sefialan lo siguiente:

El 86% de las personas en el mundo se han visto obligadas a cambiar sus actividades habituales por
este mecanismo, evidenciando la importancia de las redes de telecomunicaciones que facilitan la
continuidad de las labores cotidianas a través de la conexion y comunicacion en cualquier lugar, con

diferentes personas.
Este porcentaje es muy alto y plantea una idea clara de la inmensa interaccion en la red.

Por otra parte, revisando datos del informe estadistico Estado Digital Ecuador 2021, generado

por la consultora Mentinno, se observa que:

El pais cuenta con un 80% de usuarios con acceso a internet, el 33% esta concentrado en Quito y
Guayaquil y el 59% del total son mayores de 24 afios, quienes registran el 98% de ingreso e

interaccién en redes sociales via dispositivos moviles. (Del Alcazar Ponce, 2021)

De estas, las aplicaciones de mayor uso se concentran en lo principal, Facebook, YouTube,
Instagram, Pinterest, WhatsApp, Messenger, entre otras, por lo que existirian 14 millones de

usuarios que acceden a redes sociales.

En los siguientes cuadros ilustrativos, se observa la estadistica actualizada de consumo
digital, destacando las mas predilectas redes sociales y aplicaciones de mensajeria instantanea

utilizadas por los ciudadanos ecuatorianos.

! Firma internacional de investigacion de mercados y analisis de datos basada en internet, con sede
en el Reino Unido y operaciones en Europa, Norteamérica, Medio Oriente y Asia-Pacifico.
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Facebook 60,04%
YouTube 19.88%
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Grafico 1. Redes sociales mas visitadas en el Ecuador

Fuente: (Del Alcazar Ponce, 2021)
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oo Quito comnta con 3,3 milones de usarias, Gaayas con 5,3 millones de usuarios y Cusnca con 3,63 milonss de usuarias, No se isualaa informackie de otras provincias, suarlos méviks cormespande a (nformacidn de Audence Insights de Fatebook can suma e usuarks Que s conectan exckasivamente desde
hiposiivos moiles con o que e conectan desde computidor y ek, quedndo tan sok un 2% e Usuaris que acceden excysfvamente desd computador de excritero

Gréafico 2. Usuarios de redes sociales, Ecuador

Fuente: (Del Alcazar Ponce, 2021)
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Gréfico 3. Principales aplicaciones de mensajeria en el Ecuador

Fuente: (Del Alcazar Ponce, 2021)

Desde estas referencias ya se nota de mejor forma la exposicion que existe en el mundo
virtual a través de las diferentes aplicaciones o herramientas digitales y también nos permite
identificar la concentracidn de la poblacién con mayor presencia debido al alto consumo focalizado
en territorios especificos del pais que, al compararla con la referencia delictiva, observada mas

adelante, se expresara en esos mismos lugares y afectando a ese mismo rango etario de usuarios.

Ahora la direccidn seria a la parte antagonica de este desarrollo informéatico que es la
delincuencia, que ha orientado su esfuerzo a buscar nuevas formas de conseguir ilicitamente,
recursos econdmicos a costa de la oportunidad, vulnerabilidad, ingenuidad e inseguridad de las
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personas en este ambiente digital, empleando formas invasivas que permiten conseguir sus fines

criminales.

En el contexto de esta investigacion, el apoyo es en la norma juridica para comprender de
forma mas amplia, la definicion exacta del delito de extorsion, tipificado en el Codigo Integral
Penal (COIP) vigente desde el 10 de febrero del 2014 en el Ecuador, que lo hemos tomado como

medio de estudio para identificar las formas de abordaje utilizados por los delincuentes.

Este delito esté tipificado en la Seccién Novena del Cadigo Integral Penal que trata sobre los

delitos en contra el derecho a la propiedad, en su articulo 185 textualmente expresa:

La persona que, con el propoésito de obtener provecho personal o para un tercero, obligue a otro, con
violencia o intimidacién, a realizar u omitir un acto o negocio juridico en perjuicio de su patrimonio
o el de un tercero, sera sancionada con pena privativa de libertad de tres a cinco afios. La sancion sera
de cinco a siete afios si se verifican alguna de las siguientes circunstancias: 1. Si la victima es una
persona menor a dieciocho afios, mayor a sesenta y cinco afios, mujer embarazada o persona con
discapacidad, o una persona que padezca enfermedades que comprometan su vida. 2. Si se ejecuta
con la intervencion de una persona con quien la victima mantenga relacion laboral, comercio u otra
similar o con una persona de confianza o pariente dentro del cuarto grado de consanguinidad y
segundo de afinidad. 3. Si el constrefiimiento se ejecuta con amenaza de muerte, lesion, secuestro o
acto del cual pueda derivarse calamidad, infortunio o peligro comun. 4. Si se comete total o
parcialmente desde un lugar de privacion de libertad. 5. Si se comete total o parcialmente desde el

extranjero. (Ecuador, Asamblea Nacional, 2014).

En base a estos presupuestos establecidos por la ley, se debe notar claramente que, para que
se ejecute el delito, existe una interaccion delincuente — victima, en la que se desarrolla la

intimidacidn, la exigencia y finalmente el pago o redito que es el objeto fin del proposito delictivo.

En esta interaccion, por el medio de conexion utilizado que sea, inicia con un abordaje o
primer contacto, que como veremos mas adelante, puede ser agresivo, intimidante, como también
puede ser amigable, seductor, llamativo, pero que con el tiempo tomara otra ruta que los conduce
a presiones para concretar el fin del perjuicio. Todo basicamente dependera de la estrategia

adoptada por el delincuente para concretar sus intenciones ilicitas.
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El rumbo por el que transitara el delincuente, en el abordaje y en el desarrollo del delito para
nuestro estudio, es el extorsivo, sin embargo, existen otros delitos que pueden desprenderse por
separado o ir de forma paralela con este, pues el objetivo del criminal serd el que méas opcion de

concretar se le presente.

Asi se tiene que después de un abordaje con fines extorsivos, puede desencadenarse un delito
secundario, o concurrir una serie de delitos como por ejemplo la estafa, delitos de trata de personas,
delitos sexuales, etc., que de forma analoga se van consumando, dependiendo de la informacion o

interrelacién que se haya logrado establecer con las victimas.

Pisar este campo del derecho abrird una investigacion mas amplia que no viene al caso, pero
considero es necesario conocer lo basico para entender todo el entorno del delito y principalmente
el abordaje requerido y utilizado por los delincuentes para atacar a sus victimas, el cual lo van
identificando en el camino de la agresion.

Entrando en la parte mas especifica de la investigacion, es conveniente conocer la afeccion
que ha causado el delito de extorsién en el pais y analizar desde un punto de vista cuantificable su

presencia.

Para comprender esta realidad, se ha basado el analisis en las estadisticas sobre los delitos de
extorsion registrados en los afios 2019 y 2020, manejadas por la Unidad Nacional de Investigacion
Antisecuestros y Extorsion de la Policia Nacional del Ecuador (UNASE), a través de su
Departamento de Analisis de Informacion (DAI)? y del Area de Operaciones® de esta misma
Unidad.

Con esa informacion, es posible observar la diferencia en la comparacion de la incidencia del
delito de extorsion por afios y la forma en que se ha desarrollado y se ha mantenido en territorio y

poblacién afectada.

Sin duda, el universo de victimas es diverso, pero lo que mas llama la atencién, es la forma
en que en el afio 2020 crecid con el empleo de formas de abordaje mediante el uso de redes sociales

o plataformas digitales para consumar el delito, desde la interaccion inicial, pasando por el

2 Departamento de registro y procesamiento de informacion de eventos delictivos misionales.
3 Area encargada de la gestion investigativa de eventos misionales registrados en el Pais.

12



desarrollo de la infraccion, hasta terminar en el perjuicio y los dafios psicoldgicos generalmente

registrados.

En el cuadro siguiente podemos observar que en el afio 2019 se reportaron 863 denuncias de

extorsion en cifras absolutas, mientras que en el 2020 se registraron 1233 denuncias, precisando

un incremento 370 eventos y que especificamente se concentran en los meses de mayo en adelante

del afio 2020 con notoriedad considerable en comparacion a los mismos meses del 2019.

COMPARATIVO DE EXTORSIONES POR AfIO
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Gréfico 4. Comparativo de Extorsiones por afio
Fuente: (Ecuador, Policia Nacional, 2021)
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Por otro punto del mismo estudio, debemos notar otra variacion notoria y que es la forma en
la que se inicia el contacto previo con la posible victima, pues en este otro cuadro podemos advertir
que, en el afio 2019, la mayor parte de eventos denunciados, se utilizaban formas directas o
presenciales y canales de voz celular para interactuar con la victima, abordarla y prepararla para el
perjuicio final. Las redes sociales ocupaban un lugar no prominente, aunque ya existen

insinuaciones de perjuicio en su presencia.

Medios utilizados - Extorsidn 2020 .

Medios empleados - Extorsion

632
700

-568
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;r ‘ Fuente: Operaciones - DAI - UNASE POLI C|A
! NACIONAL

Gréfico 5. Medios utilizados para extorsion

Fuente: (Ecuador, Policia Nacional, 2021)
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Este abordaje via celular estuvo muy presente en el afio 2019, aunque de cierta forma ya se

notaba una leve intromision de uso de medios digitales para contactar a las victimas.

Ya en el 2020, en cambio, es claro el desplazamiento de la telefonia celular a un segundo
plano como mecanismo de abordaje, esta vez, las redes sociales ocupan el primer lugar de utilidad
con un aproximado del 200% de injerencia en esta modalidad delictiva y que se justifica con el

confinamiento y restricciones de movilidad que enfrentamos producto de la pandemia.

Se nota que el delito de extorsién se ha modificado en poco tiempo, su interaccion fisica casi
es nula y la empleada via celular era desplazada por las nuevas tecnologias, mediante el uso de

aplicaciones de redes sociales y mensajeria instantanea.

Ahora bien, en el siguiente grafico, evidencia de forma coincidente que, los territorios de
mayor afectacion por este delito, son aquellos territorios donde también existe un prominente uso
de recurso de conectividad digital y donde, segun el reportaje periodistico mencionado al inicio de

este titulo por Yougov, se asienta la mayor poblacidn con acceso al internet.

EXTORSIONES POR TERRITORIO DE INCIDENCIA \.

= e INCREMENTO/DEC}
DMO, 228 430 212
DMG 238 291 53
ATUAY 27 3 36
MANABI 47 75 28
ELORO 88 113 25
GUAYAS 9 32 23
SANTA ELENA 4 12 8
CARCHI 16 21 5
SANTO DOMINGO 14 18 4
NAPO 0 1 1
CHIMBORAZO 0 1 1
BOLIVAR 0 1 1
LOJA 0 1 1
ZAMORA CHINCHIPE 0 1 1
TUNGURAHUA 2% 26 0
CARIAR 4 4 0
SUCUMBIOS 17 16 El
ORELLANA 5 5 4l
MORONA SANTIAGO 2 1 H
LOS Ri0S 39 36 3
ESMERALDAS 10 & -4
IMBABURA 37 33 -4
PICHINCHA 20 16 -4
COTOPAXI 31 20 11

- Fuente: Operaciones - DAl - UNASE Po L. c IA
MNACIONAL

Gréfico 6. Extorsiones por territorio

Fuente: (Ecuador, Policia Nacional, 2021)
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Las grandes ciudades de nuestro pais fueron las que aportaron con la mayor incidencia
delictiva en cuanto a la extorsion, la ciudad de Quito registrd 440 eventos en el afio 2020, 212 més
que en comparacion al afio 2019; en cifra parecida la ciudad de Guayaquil con 291 eventos en el

2020, 53 eventos mas que el 2019; y asi, aungque no menos importantes, las otras ciudades.

Observamos también que, en el afio 2020, por género, el masculino ha sido el segmento méas
afectada por este delito, siendo un porcentaje alto que se verifica en el 74% con 827 eventos

registrados en comparacion al género femenino que representa el 26% de afectacion con 406

eventos.
Tipo de Genero incidente - Extorsign 2020 .
67% 33%
821 406
- Fuente: Operaciones - DAI - UNASE P o NLA!:% !‘ﬁ

Gréfico 7. Extorsion por género 2020

Fuente: (Ecuador, Policia Nacional, 2021)
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El rango etario afectado, por su parte, se ha concentrado en edades que comprende desde los
15 a los 45 afios, donde la linea de incidencia es méas expresiva, notando a partir de esa edad un
declive de afectacion, asumido por la menor exposicion a la oferta y demanda de servicios que

puedan ser recurrentes en ese sector poblacional.

Caracterizacidn de casos de Extorsidn 2020 @

Victimas por edades-Extorsion !

@
33% 0

NINO ADOLESCENTE JOVEN ADULTO ADULTO MAYOR
(<12 anos) (12 3 <18 anos) (18 3 <40 anos) (40 3 <65 anos) (>65 anos)
@ as57
/\\» 318
~ —D
w 827 2
- ~ .\
’ ]
.
67% I h | | jﬁ
NINO ADOLESCENTE JOVEN ADULTO ADULTO MAYOR
(<12 afios) (12 a<18 afios) (18 a<40 afos) (40 a <65 anos) {>65 anos)

- Fuente: Operaciones - DAl - UNASE

Grafico 8. Caracterizacion de casos de extorsion

Fuente: (Ecuador, Policia Nacional, 2021)

Ahora ya precisando un poco mas la investigacion, debo resaltar las formas de abordaje
observadas en este modelo delictivo utilizado por los delincuentes para generar el contacto con sus

victimas.

De la informacion disponible y remontandonos a toda la casuistica maneja por los
Investigadores de la UNASE, he podido notar varias formas de abordaje, mediante el uso de

fachadas, enmascaramientos, coartadas, perfiles falsos y que a continuacion voy a detallar.
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En primer lugar y como un recurso fijo de utilidad de los delincuentes para ubicar y conocer
a sus victimas, he detectado que estos, buscan informacion disponible en las redes sociales, muros
digitales, estados, etc., que generalmente posteamos y que regularmente cargamos, mostrandonos
publica y abiertamente sobre nuestras preferencias, gustos, aficiones, traslados, entornos
familiares, entornos sociales, entornos labores, en fin, toda nuestra vida en un post digital que delata
quienes somos y donde estamos, manteniéndolos inconscientemente actualizados de nuestra

cotidianidad, que deriva en un alto nivel de exposicion.

Este recurso es aprovechado por estos delincuentes, para crear perfiles adecuados y
Ilamativos para sus victimas e incluso, argumentos de interés que permitan persuadir a su objetivo

para establecer el contacto y obtener lo que tengan pretendido conseguir de su presa.

Anulada la improvisacion con conocimiento relativo de la victima, estos delincuentes buscan
enmascararse o, mejor dicho, crear perfiles falsos Ilamativos que, al llegar al destino de su victima,

sea inevitable su aceptacion para iniciar la interaccion.

Se han registrado eventos en donde los delincuentes fingen un perfil digital, en aplicaciones
sociales disponibles en la red generalmente gratuitas, en el que se presentan como profesionales
emprendedores, funcionarios publicos, mujeres jovenes, virtuosas y despampanantes, todos con
preferencias semejantes a las de su victima, con expectativas de relacionamiento ineludibles que,
a criterio del receptor se convierte en una oportunidad imperdible y a la que entregaran toda su

atencion en lo siguiente.

Asi abordado en lo visual, la interaccion prospera muy rapidamente mediante conversaciones
textuales que facilitan esas mismas aplicaciones y que incentivan a la victima a ceder en varias
exigencias generadas por el delincuente, estas pueden ser: economicas, sexuales o tendientes a

inducir a encuentros fisicos con un propésito diferente al enunciado.

Una forma mas simple y directa de abordaje empleada por los delincuentes, se han registrado
en eventos extorsivos donde estos, tan solo con la informacion que han recogido de su buasqueda
en la red, les ha sido suficiente para abordar a sus victimas e intimidarlas, mencionando que
conocen su comportamiento, su lugar de trabajo, de vivienda, a los miembros de su familia, incluso

envian fotografias que evidencian y apoyan la intimidacion, que finalmente terminan con
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exigencias de altas sumas de dinero que deben ser pagadas para no atentar en contra de su integridad

o la de sus familiares.

Aqui se consuma la extorsion con un abordaje estudiado, con informacién previa obtenida y

con el fin directo de afectar en su economia a la victima.

Claro esta que estos pagos se los realiza de la misma forma virtual, es decir utilizando
transferencias bancarias, curriers disponibles, dinero electronico, etc., que en su mayoria impiden
seguir la ruta del dinero hasta el destinatario final, ya que estos en su mayoria no estan en el pais,
sino que se refugian en el extranjero, utilizando generalmente personas del pais de origen que
prestan sus cuentas o conceden las mismas como supuesto favor de intercambio, para transito del
dinero ilicito; siendo este otro mecanismo de precaucion y desvio que utilizan los delincuentes para

borrar su rastro de la transaccion y del delito como tal.

La seleccion de las victimas por parte de los delincuentes, se concentran en explorar sus
perfiles e identificar su comportamiento habitual en linea, sus preferencias y la informacion actual

de su estado emocional, sentimental, laboral, de salud e ideol6gico tanto politico como religioso.

Con esto estructuran una coartada para llamar la atencion de la victima y abordarla. Crean
un perfil faso como en la aplicacién Facebook, donde cuelgan, por ejemplo, fotografias de una
persona altamente instruida, emprendedora, con muchos seguidores de esa misma linea culta y
prominente, ganado asi confianza y posicionandose con cierta solvencia imposible de evitar formar
parte, mas aun, si de por medio existe un emprendimiento en el que la mayoria de los seguidores

han tenido éxito, desconociendo que es tan solo una ilusion.

La curiosidad juega un rol importantisimo en este ejercicio, pues remueve la conciencia de
la persona interesada y no tiene otra alternativa que aceptar la invitacién o a falta de esta, generar
ella misma la opcidn de seguirla o provocar el enlace, y asi, conocer detalles del supuesto

emprendimiento del que intenta también ser favorecida.

Aceptado el vinculo, sea este voluntario o no, segun he indicado, la victima recibe detalles
del emprendimiento al que se incluird; aqui la otra parte se presenta como un emprendedor que
requiere personas para que con una pequefia inversion puedan favorecerse de intereses apetecibles

e inigualables en el mercado.
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Previo a ello, requieren informacion més personal y privada, recogida mediante formularios
creados con formas y cellos para ese proposito que les otorga credibilidad y que contienen
preguntas para obtener informacidn sensible tales como: estado civil, nombre de la pareja, cedula
de identidad, propiedades, cuentas bancarias, tarjetas de débito o crédito, sus numeros y fechas de

expiracion, pin, en fin, una variedad de datos que a la postre, seran mal utilizados.

No olvidemos que, para esto, antes de ser favorecidos, requieren un dep6sito econémico de
enganche o inversién con el que inicia su emprendimiento, que finalmente, jamas ve utilidad y que

se transforma en perdida.

Debe recordarse también que, a parte de este engafio, hemos entregado informacion sensible
que, en un segundo momento, sera utilizada por los delincuentes para afectarlos, retirar dinero,
adquirir objetos con tarjetas de cerdito, hasta llegar al punto de amedrentarlas si las inhabilitan o
las reportan ante la institucion bancaria, concretdndose asi en este ejemplo, el robo de informacién,

la estafa y la extorsion.

Como podemos ver en este abordaje, el delincuente solamente se mostrd visualmente
adecuado a la victima, a quién la cebo, entreg6 una ilusién de emprendimiento econdmico, extrajo

todo la informacion personal y privada, se aprovechd y termind concretando su objetivo.

También existen delincuentes que crean perfiles falsos donde no seleccionan victimas
especificas o que previamente hayan estudiado, sino que de forma indiscriminada envian peticiones

de amistad que finalmente alguien termina aceptando.

Podriamos hablar de un abordaje aleatorio, donde aparentan algo que llama la atencion vy al
gue generalmente van a incluirse varias personas, es decir, pescan de forma abierta, como lanzando
una red de pescar al mar, donde sabemos que alguien caera en su trampa sin importar quien sea la

victima.

Aqui no seleccionan bajo cierto criterio de busqueda, sino que, con su perfil general creado,

Ilegan a las masas y ya tienen varias opciones para lograr entablar contacto e iniciar el perjuicio.

Lo que hemos visto ha ejemplificado los abordajes utilizando la red social Facebook, pero
como esta existen un centenar mas, que talvez tengan otras funcionalidades, pero su fin siempre
radica en generar el vinculo, desarrollar el contacto, interactuar y conseguir el propésito delictivo

idealizado.
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Hay aplicaciones que en el pais son muy populares con las que se han generado estos
perjuicios, asi podemos evidenciar segun informacion que reposa en la matriz de registro de casos
de la UNASE (RIIU)* a: Tinder, Grindr, Badoo, Tindog, TikTok, Instagram, Line y una que debo

mencionar aparte a la aplicacion Skokka®.

Todas las mencionadas tienen un mecanismo de funcionamiento similar a Facebook, que es
la aplicacion de mayor utilidad y con la que se han registrado abordajes a una variedad de victimas

debido a su interaccion social que ofrecen.

Segun los registros obtenidos, es importante resaltar que los hombres son el segmento
poblacional mas afectado en temas de extorsion, en todas sus modalidades, asi como observamos
en la estadistica presentada en el inicio del acépite, esto se explica, por cuanto, es mas incidente
que el sexo masculino sea abordado por temas netamente de relacionamiento sexual y en el que no
se requiere mayor empleo de tiempo ni esfuerzo para concretar esa interrelacion y se consuma el

perjuicio.

En temas sexuales es mas probable que en una interaccién casi en frio o sin mayor contacto,
el hombre, ceda en exigencias de intimidad a través de fotografias o videos con carga sexual, que
posteriormente son el insumo principal para que los delincuentes los extorsionen bajo la amenaza

de publicarlos, hacerlos virales y socialmente ridiculizarlos.

Por su parte, las mujeres, también han sido victimas en esta modalidad delictiva, pero ha sido
menos incidente principalmente porque su abordaje requiere mayor planificacién, tiempo y
esfuerzo para los delincuentes, ya que tienen que generar primero el contacto para luego abordarlas
y dependiendo de ese abordaje, convencerlas, seducirlas, incitarlas, provocarlas para que
finalmente puedan consentir unas sesion intima virtual o el envio de material intimo que puede ser

utilizado en su contra en la redes sociales y perjudicarlas.

4 Registro Integrado de Informacién UNASE (RIIU), es un software institucional propio creado para registro
de casos misionales delegados a UNASE por parte de Fiscalia, para gestionar la investigacion a través de
sus agentes investigadores.

5 SKOKKA es una aaplicacion disponible en la web que funciona como un portal de anuncios clasificados
para adultos disponibles en varios paises y con un alto nimero de registros.
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Asi nace la conocida y popular extorsidn sexual o sextorsién, que muchas veces por evitar su
difusion en medios de comunicacion o filtracion de su identidad ante la opinion publica, no son
denunciados y permanecen invisibles para las autoridades.

Ante esto, se ha observado que no denunciar, genera un espacio de oportunidad para los
delincuentes, pues mantendrén a su victima asechada, en constante perjuicio y, sobre todo, sin

riesgo de ser identificados por su silencio.

Cuando esto escala a un nivel de incertidumbre intolerable por parte de la victima, el dafio
ha escalado demasiado y es irreparable, contenerlo seria un imposible, entonces recién en ese
momento, optan por denunciar el delito para poder conseguir apoyo de los organismos de seguridad

del estado y asi alcanzar a recuperar su estabilidad y paz.

Esto en el mejor de los casos, pero también se ha registrado que las victimas eligen atentar
en contra de su propia vida antes de encontrar una solucién y apoyo; o a su vez también, cambian
de tonalidad delictiva, ya el perjuicio no se direcciona Gnicamente a un agravio econémico, sino
que ahora la exigencia se traslada al ambito sexual, es decir, estos criminales buscan favorecerse
de actos sexuales con sus victimas, consumandose asi delitos de abuso sexual y peor aun, de

violacioén.

Con su dignidad y pudor en manos de los delincuentes, cualquier acto irregular pueden ser
obligados a ejecutar, se convierten en una especie de esclavos que deberan hacer todo lo que estos

desnaturalizados los obliguen a realizar.

A proposito de esto, como un ejercicio de investigacion mediante observacién directa en la
red y solo como una mencion relacionada a esta forma de abordaje con fines sexuales, traigo a

escena a la aplicacion SKOKKA que deje pendiente su referencia en lineas anteriores.

Esta aplicacion es un medio digital de oferta sexual pagada, mantiene un catalogo bien amplio
de personas que se muestran en la red con fotografias e incluso videos con sus dotes mas
prevalentes, para ofrecer relaciones sexuales previo pago y cuyo servicio se abre en toda la

diversidad de preferencias de esta naturaleza.

Aqui, como se puede ver, el abordaje no es realizado por quien oferta el servicio, sino que,
al contrario, y, por esta ocasion, el usuario es quien accede a este servicio de forma voluntaria, es

quien se expone, es quien realiza el abordaje inicial de la persona que ha elegido.
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Este abordaje se lo realiza seleccionando a su gusto a la persona que se oferta, para lo cual
debe registrar sus datos y su nimero de contacto, con lo que accede directamente a un chat en la
aplicacion de mensajeria instantanea WhatsApp, iniciando via texto, la interaccion, en donde se

acordaran los detalles, esto es: lugar, fecha, hora y costo del servicio contratado.

Lo ideal seria que, después de concretar este servicio, termine toda la interaccion contratada.
En algunos casos si, pero en otros, en cambio trascienden a un dafio colateral y que se produce
cuando, terceros no programados (que puede ser el proxeneta en complicidad con la ofertante), han
accedido a la informacion inicial registrada por el usuario que contrato el servicio, quien ahora
pretenden difundir a su entorno familiar, lo que ha contratado si no accede al pago de una cantidad

determinada de dinero, concretandose asi un evento mas de extorsion.

Ya se ha hablado sobre las varias formas de abordaje con el empleo de redes sociales, sin
embargo, no debemos olvidarnos de los abordajes tradicionales que, aunque no sean tan incidentes
en la actualidad, de forma esporadica aun se registran, generando lo mismo de siempre, el perjuicio

a quienes han elegido como victima.

Se hace referencia al abordaje presencial o directo que se realizaban en delitos de extorsion
entre agresor y victima sin el empleo de ningun recurso complementario; este consistia en contactar
uno con el otro en un lugar especifico sin aviso alguno, interactuar cara a cara, indicar su ponencia,
manifestar la intimidacion a través de amenazas, generar presion fisica y psicoldgica, para

finalmente conseguir su proposito, cualquiera que este sea.

Este proceder era muy arriesgado para los agresores, pues los exponia de forma evidente ante
la victima y ante testigos presenciales; finalmente terminaban reducidos a cércel, por lo que
migraron a otro tipo de procedimientos en el que, el riesgo, sea menor para ser identificados, como

fue en su momento, el uso del celular y actualmente las redes sociales.

Es importante también resaltar en los delitos de extorsion y delitos similares, existen
abordajes indirectos, es decir, aquellos que se los realiza a través de misivas o cartas intimidatorias,
que llegan a poder de sus victimas, pero en donde no existe interaccion entre las partes, puesto que,
en ellas, esta plasmado la exigencia, la intimidacion, la consecuencia de no cumplir su pretension

y finalmente las instrucciones de pago de lo que aspira el delincuente.
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En este punto, se hara referencia ahora, a un caso que ha llamado mucho la atencion y que se
trata de un evento de extorsion que es conocido, gestionado e investigado por la UNASE y en el
que veremos una forma suigéneris de abordaje que tuvo consecuencias graves al patrimonio y
economia de una familia, dejando lesiones psicolégicas muy graves en la victima. El evento es el

siguiente:

A inicios del mes de diciembre del 2020, el menor de edad (16 afios) que lo llamaremos
Kevin, para proteger su verdadera identidad, decide incursionar en juegos On Line disponibles en

internet.

Selecciona el juego Free Fire®, en el que, para ser parte, se requiere una inscripcion que debe
completar mediante un registro de informacion personal sencillo, por medio de un usuario para
identificacion, el cual lo hace con su mismo nombre (usuario requerido) y anclado de forma

obligatoria a una cuenta de correo electronico o cuenta Facebook disponible del requirente.

De esta forma inicia partidas que las realizaba por las noches, con jornadas extenuantes y
prolongadas debido a la intriga y necesidad de superar a sus contrincantes, a quienes va conociendo
e interactuando mientras completa sus juegos y es en estas circunstancias en las que conoce a Fer21,
con quien entabla una relacion frecuente para programar partidas y que en el transcurso de dias

evolucion6 a contactos mas directos, ya en privado, via Messenger y WhatsApp.

Este abordaje fue preparado por Fer2l, pues logré identificar a Kevin como un jugador
habitual, muy dedicado y constante en su presencia en el juego, lo que le hizo sospechar que es un

blanco vulnerable y de quien podria aprovecharse.

Este abordaje fue muy delicado, para nada agresivo ni violento, el delincuente opto por ganar
espacio de confianza mientras interactuaba en los juegos, donde se mostraba amigable e incluso

dejaba que su victima piense que es superior en el juego, al dejarlo ganar esas partidas.

De esta forma, el juego quedo en segundo plano y migraron a una interaccion de amistad por
medio de otros recursos comunicacionales, en donde ya trataban una variedad de aspectos

personales, familiares, educativos, entre otros.

6 Free Fire es un juego electronico mavil de accion-aventura disponible en la Web.
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Fer21 se presentd como un chico de 17 afios, de edad casi similar a la de Kevin, con
preferencias parecidas entre ellos, pensamientos y curiosidades propias de su edad y, sobre todo,

con la intencién de mantener una amistad que los permita convertirse en grandes competidores.

Para finales de diciembre del 2020, su amistad se habia consolidado y fue el momento en el
que Fer21, propone a Kevin, intercambiar fotografias de algunas partes de su cuerpo, cuello,
piernas, manos, pecho, abdomen y que luego fueron con mayor profundidad, hasta lograr obtener

imagenes de sus partes intimas e incluso videos con carga sexual.

Ya con esta informacién comprometedora, Fer21 se muestra con su proposito real y de forma
abierta le exige 200 ddlares, a cambio de no viralizar ese material intimo en las redes y en especial,

enviar a sus padres para que conozcan la actividad que mantienen su hijo en linea.

Esta cantidad de dinero exigido fue conseguida por Kevin mediante excusas y suplicas a sus
familiares, para adquirir accesorios de complemento para su computador, y que una vez reunida,

fue enviada a una cuenta bancaria proporcionada por el extorsionador.

Se suponia que con este pago se superaba este impase y todo volveria a la normalidad, pero
lo que paso fue que este, se convirtio en el detonante de una serie de exigencias adicionales que ya
no se concentraban solamente en exigencias econémicas, sino que, ahora consistia en exigir mas

material sexual intimo de su victima bajo ciertas orientaciones.

El problema se desbord6 para él, se encontraba en un camino si salida, habia agotado todas
las formas para evitar que se propague su intimidad y terminé comentando este problema a sus
padres, quienes inmediatamente acudieron hasta la Fiscalia para presentar la denuncia

correspondiente.

Esta denuncia fue presentada el 20 de enero del 2021, dos meses después de haber iniciado
el abordaje y el correspondiente perjuicio. Dias después, el 25 de enero del 2021, fue sorteada a un
fiscal de Patrimonio Ciudadano competente en estos delitos de extorsion y la delegacion para la
investigacion a la UNASE, fue recibida el 2 de febrero del 2021.

El 10 febrero del 2021, los agentes investigadores, previo al desarrollo de una serie de tareas

de recoleccion y verificacion de informacion, lograron ubicar e identificar al responsable de este
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evento delictivo, quien fue detenido y puesto a ordenes de la justicia, donde se mantiene hasta hoy

con prision preventiva en espera de sentencia.

El adolescente victima del delito, dentro del proceso de investigacion, fue tratado por
especialistas en el area de Psicologia, para evaluarlo y diagnosticar el impacto sufrido, para
proceder con la terapia de recuperacion correspondiente, pues como habia manifestado antes, estos
eventos, dejan lesiones posologicas que marcan a las personas y mucha mas, a un joven adolescente

en pleno desarrollo formativo.

Este delincuente, una vez detenido, se llegd a conocer que es un ecuatoriano de 35 afios de
edad, domiciliado en la capital de la Republica, casado, con dos hijos, sin relacién laboral estable,
sino que su economia estaba basada en la venta de implementos de oficina y I6gicamente, a la

extorsion como principal forma de ingreso econémico.

Como podemos ver, su perfil digital como Fer21, es totalmente diferente a la realidad de esta
persona infractora, que logré enmascararse de forma adecuada, para poder generar contacto y

abordad a su victima.

Adicionalmente, es importante resaltar que, en la operacion de intervencién policial durante
al allanamiento a la propiedad del transgresor, se encontraron como evidencias en su domicilio,
discos duros que contenian una variedad de fotografias y videos con carga sexual, de menores de
edad de los dos sexos, a quienes en toda su carrera delictiva habia afectado y los mantenia en

permanente intimidacion y chantaje.

Con todo este relato, hemos observado que, esta forma de abordaje fue generada desde un
juego en linea, al que muchos jovenes acceden y se exponen, donde pueden ser asechados por
personas que, con esa coartada, buscan otros propdésitos, aprovechandose de la confianza, inocencia
o curiosidad de sus victimas, quienes terminan enfrentando un problema que se agrava cada vez
maés, elevando el riesgo, hasta llegar al punto en el que podamos ser victimas de otro tipo de

agresiones de mayor impacto y afeccion.

En fin, con todo lo tratado, claramente analizamos que el primer momento de la interaccion,
es el detonante del desarrollo y desenlace de una afeccion y que sencillamente podemos evitar, si
no nos exponemaos y si en pleno abordaje generado por cualquier persona, somos cautos y buscamos

formas de validar su informacion personal y su coartada utilizada, conociendo asi, si con quien
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tratamos, es quien indica ser o utiliza un disfraz que, a la postre, se despojara de él, para mostrar

sus verdaderas intenciones y sea ya tarde para lamentarse.

Marco Metodoldgico

La metodologia no es sino un conjunto de procedimientos y técnicas que se aplican al t4ema
de investigacion, haciendo que ésta transcurra de manera organizada, coherente y sistematica.
Ella ayuda a que el investigador tome un camino definido para recabar la informacidn, ordenar

los datos recogidos y analizarlos a la luz de la teoria existente.

La metodologia igual se emplea en los estudios cuantitativos como cualitativos. En este
sentido, el estudio de casos se encuentra ubicado dentro de los estudios cualitativos, consistiendo
en la seleccién de un caso particular y analizar sus partes minuciosamente con el animo de
aprehender sus especificidades y especialmente, cdmo funcionan esas especificidades y su
relacion con el todo de manera integral. Es por esta razén, que a este tipo de estudios de caracter

innegablemente cientificos se les tilda de particularistas, descriptivos, inductivos y heuristicos.
Métodos utilizados en la investigacion

El desarrollo del presente trabajo de investigacion fue estructurado mediante la aplicacion
del método de estudio de casos, tomando como referencia de insumo, los registros de delitos de la
matriz de registro de informacién de la UNASE, en el que constan todos los delitos de extorsion
que han sido denunciados y delegados a esta Unidad a nivel nacional durante el afio 2020 y el
primer bimestre del 2021.

Esta investigacion ha sido descriptiva, ya que se ha caracterizado los delitos de extorsion,
desde su inicio hasta su desenlace, describiendo varias variables como las formas de abordaje y los

demas momentos del delito que logran consumar el tipo penal enunciado.

De igual forma se utiliz6 el método de investigacion explicativa, en donde se relatd las
motivaciones de su ejecucion, la transicién a otros modelos delictivo mas graves y el producto de

la afeccion a sus victimas con las consecuencias ulteriores en lo fisico, psicoldgico y patrimonial.
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Técnicas e Instrumentos de Investigacion utilizados

La técnica de investigacion mediante la observacion directa, fue la predominante en este
trabajo investigativo, puesto que he mantenido a cargo varios hechos delictivos de este tipo penal,
que los he manejado y gestionado con los agentes investigadores de la UNASE, de la cual soy su

actual comandante.

La técnica de observacion estructurada también ha servido para armar todo este trabajo de
investigacion, pues las bases de datos y matrices de registro de la informacion delictiva que dispone
la UNASE sobre la extorsion en el Ecuador, ha servido para conocer la incidencia, focalizacion,

victimizacién y presencia de este delito en el pais.

Analisis integrativo de los resultados, aprendizajes, regularidades, hallazgos

Fruto del anélisis se han hecho los siguientes hallazgos:

@ Se identifico un incremento en la exposicion de las personas en el ciberespacio a causa de

la pandemia registrada el 2020.

@, Se observa que los internautas son vulnerables ante intromisiones de nuevas formas

delictivas evolucionadas debido al confinamiento.

@, Determino que las ciudades con mayor poblacion y con mayor acceso al internet, son las
mismas en las que el delito de extorsion ha sido mas incidente y donde se han registrado diversas

mutaciones en su accionar delictivo.

@ Puedo establecer que el segmento masculino, en comparacion con el femenino, es el méas
propenso al uso de redes sociales y mediante los cuales son abordados por delincuentes para
extorsionarlos y obtener réditos econémicos y de otro fin también. Igualmente, se destaca que la
expresion etaria comprendida desde los 15 hasta los 45 afios, son las edades de mayor afeccion

delictiva por el uso de formas de interaccion virtual.

@ Observo que los abordajes a las victimas de extorsion, no son violentas en su primer

momento, pero que van tomando forma en el desarrollo del contacto y méas aun cuando, existen
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productos que pueden ser utilizado como mecanismos de chantaje que generan perjuicios

indistintos en el desenlace de la infraccion.

@ Determino que los abordajes son estructurados, previa informacién conseguida de los
perfiles sociales disponibles en diferentes aplicaciones en la red, de sus posibles victimas,

adaptandolas a sus predilecciones posteadas.

< Identifico que los abordajes son realizados por personas que utilizan perfiles falsos desde

donde generan el perjuicio.

@ Destaco que los medios utilizados para los abordajes en los delitos de extorsién, son mas
incidentes mediante redes sociales y mensajeria instantdnea, aunque existe un numérico
considerable de abordajes por medio de canales de voz celular y en un minimo, de forma presencial

y también de forma indirecta mediante misivas.

@, Determino también que, la forma méas adecuada que se debe adoptar para no ser abordados
y aprovechados por los delincuentes, es romper la ruta del contacto, es decir, no generar interaccion
permanente, si no sabemos con claridad la identidad de quien nos contacta y reducir nuestro circulo

social digital solamente con quienes tenemos referencias y conocimiento de su idoneidad.
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Conclusiones

De todo el trabajo realizado puedo concluir lo siguiente:

Q)
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Que el confinamiento y aislamiento por la pandemia registrada en el afio 2020, obligo a las
personas a integrarse a los ambientes digitales mediante el internet para generar sus acciones
cotidianas, productivas, educativas, etc., donde fueron expuestas a intromisiones delictivas

que han evolucionada para afectarlas desde el ciberespacio.

Que el delito también ha evolucionado encontrando vulnerabilidades en los mecanismos de
interaccion de las personas, cuya informacion subida en sus redes sociales por sus posibles
objetivos, sobre sus predilecciones, estados, movimientos, entornos laborales, familiares,
sociales, etc., son el insumo privilegiado para los agresores, con los que planifican un

abordaje que llame la atencion de quien en un futuro seré su victima.

Que los abordajes son realizados con mayor incidencia sin el uso de fuerza y violencia, sino
que son realizados mediante el empleo de coartadas, que generan expectativas en los
abordados, utilizando también perfiles falsos que, permiten generar confianza, preparar el
terreno para mostrar sus verdaderas intenciones en beneficio de sus pretensiones delictivas y

sobre todo mantenerse invisibles y fuera del alcance la justicia.

Que el segmento poblacional mas afectado en el espacio de medicion de estudio que
corresponde a los eventos delictivos de extorsion registrados por la UNASE en el afio 2020
y parte del 2021, le corresponde al género masculino en un 76% de afeccion en comparacion
al 24% que le corresponde al género femenino; el sector etario vulnerable predomina entre
los 15 a 45 afios de edad; y, donde las ciudades de mayor incidencia son las mismas donde
existe mayor concentracion poblacional y con amplio acceso a la interaccién digital en el

pais.

Que los medios utilizados para los abordajes en los delitos de extorsién son mas frecuentes
por redes sociales y mensajeria instantanea, aunque se ha registrado un numeérico menor de

abordajes por medio de telefonia celular y una minima parte, de forma presencial e indirecta.
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9 Que para evitar ser abordados y presas de delincuentes, es imprescindible, cortar el contacto,
hasta identificar con claridad la identidad de ese usuario, reduciendo nuestro circulo social
digital solamente a un entorno seguro de participantes, evitando de esta forma que se generen

otros delitos mas graves y de mayor perjuicio para las victimas.
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Recomendaciones

Ante lo expuesto puedo recomendar lo siguiente:

A la Policia Nacional del Ecuador:

@ Mantener el analisis de evolucion de los abordajes, ideados y perfeccionados, cada vez por
los delincuentes para afectar a sus victimas, previniendo de esta forma, otros tipos delictivos
que, mediante el contacto, logran obtener informacion sensible con la que someten e
intimidan a las personas, induciéndolas baja presion, a cometer actos que van en su perjuicio

o de terceros.

@ Difundir las formas y métodos de abordaje utilizados por los delincuentes, con el propésito
de evitar que la poblacién no afectada se convierta en victimas de estas argucias delictivas.

@ Crear conciencia y cultura de seguridad en el uso y exposicion de los todos los usuarios de
la red, para alertarlos de las formas de abordaje que han sido utilizadas y visibilizadas en el

presente trabajo investigativo.
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