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RESUMEN

Con la llegada del internet en la década de los 60 del siglo XX el avance tecnoldgico
en las areas de comunicacion e informacion no ha cesado y es ante este avance que
surgen las redes sociales refiriendo hoy con un enjambre de ellas, entre las que se
cuentan facebook, LinkedIn, Instagram, WhatsApp, YouTube, Tiktok, Telegram, entre
otras. En los ultimos afios, las redes sociales han adquirido una gran influencia entre
la gente, especialmente los jovenes, quienes han visto nacer un nuevo campo laboral
como es el de influencers, quienes utilizan las redes para presentar una gran variedad
de temas sociales, politicos, familiares, comerciales e incluso religiosos. A ello se
agrega otra novedad: el nacimiento del oficio de creadores de contenido, adquiriendo
estos oficios gran influencia, notoriedad e incluso, riqueza, todo gracias a la industria
del marketing. Pero no todos son beneficios en esas redes sociales, pues las mismas
que son transmisoras de informacion con un extenso publico, sirven para manipular
conciencias, engafiar a la gente con noticias falsas, desviar la atenciéon de aspectos
fundamentales de la vida, crear alarmas, crear juegos peligrosos para nifios y
adolescentes sin la madurez suficiente para analizar los dafios latentes en ellos y
recoger informacion de las creencias y posturas de las personas, especialmente en
el campo politico, lo que sirve para que se les persiga y se les estigmaticen. Esto
aunado, a que, al recoger esa informacion individual de las personas, pueden
almacenarla, venderla o incluso, utilizarla para cometer delitos como el secuestro, la
extorsion, el hurto a través de los hackeos, entre otros. Toda esta problematica lleva
a la reflexién sobre la necesidad de sancionar leyes y reglamentos, asi como otros
instrumentos legales como resoluciones, acuerdos, politicas generales, entre otros,
gue contribuyan al establecimiento de responsabilidades penales, administrativas y
civiles por el almacenamiento, procesamiento y transferencia de datos, de quienes
vulneren los sagrados derechos ciudadanos contemplados en la Constitucion de la
Republica. Tomando en cuenta la problemética planteada, y con la idea de limitarla o
erradicarla, la investigacion se encuadra metodol6gicamente en un enfoque mixto y

termina con una propuesta juridica.

Palabras clave: responsabilidad contractual, redes sociales, nuevas tecnologias.
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ABSTRACT

With the arrival of the Internet in the 1960s, technological progress in the areas of
communication and information has not ceased, and it is in the face of this progress
that social networks have emerged, with a swarm of them today, including Facebook,
LinkedIn, Instagram, WhatsApp, YouTube, Tiktok, Telegram, among others. In recent
years, social networks have gained great influence among people, especially young
people, who have seen the birth of a new field of work such as that of influencers, who
use networks to present a wide variety of social, political, family, commercial and even
religious issues. Added to this is another novelty: the birth of the profession of content
creators, with these jobs acquiring great influence, notoriety and even wealth, all
thanks to the marketing industry. But not everything is beneficial in these social
networks, since the same ones that transmit information with a wide audience, serve
to manipulate consciences, deceive people with fake news, divert attention from
fundamental aspects of life, create alarms, create dangerous games for children and
adolescents without sufficient maturity to analyze the latent damage in them and
collect information on people's beliefs and positions, especially in the political field,
which serves to persecute and stigmatize them. This, in addition to the fact that, by
collecting this individual information from people, they can store it, sell it or even use
it to commit crimes such as kidnapping, extortion, theft through hacking, among others.
All these problems lead to reflection on the need to sanction laws and regulations, as
well as other legal instruments such as resolutions, agreements, general policies,
among others, that contribute to the establishment of criminal, administrative and civil
responsibilities for the storage, processing and transfer of data, of those who violate
the sacred citizen rights contemplated in the Constitution of the Republic. Taking into
account the problem raised, and with the idea of limiting or eradicating it, the research
is methodologically framed in a mixed approach and ends with a legal proposal.

Keywords: contractual liability, social networks, new technologies.



INTRODUCCION

Desde finales de la década de los 60 del siglo XX, el mundo se estremeci6
con la llegada del internet, llamado en los primeros momentos Arpanet. A partir de
alli, los avances en los procesos de comunicacion e informacion no se ha detenido,
al contrario, ha avanzado a gran velocidad permitiendo que tanto la comunicacién
como la informacién sea mas rapida y accesible a las personas, especialmente, las
gue viven en las ciudades. Esto hace, por ejemplo, que una tragedia que se produzca

en Alaska, en cuestion de minutos, se propague por el mundo entero.

Pero estas informaciones precisamente, por su rapida difusion genera una
gran sensibilidad en las personas, tanto para adaptarse a las circunstancias, como
para crear nuevas realidades, o adoptar posiciones a veces radicales en torno a las
informaciones recibidas, por ello no es extrafio, que los individuos que han nacido
en estas circunstancias, hayan tomado el nombre de generacion de cristal,
caracterizados por su sensibilidad ante los problemas sociales y ambientales, su

creatividad y su apertura y aporte al avance de las nuevas tecnologias.

Es ante este avance de las nuevas tecnologias que surgen las redes sociales,
cuya historia se remonta al ailo 1997 donde surge la primera red social denominada
SixDegrees.com, la cual permitia entre otras cosas, crear perfiles y grupos de
amigos. Pero, aunque estas redes fueron creciendo, el verdadero boom comenzo en
el aflo 2004 con la creacion de facebook por Mark Zuckerberg. En la actualidad,
existe un enjambre de redes sociales entre las que se cuentan ademas de facebook,
LinkedIn, Instagram, WhatsApp, YouTube, Tiktok, Telegram, entre otras.

Con el nacimiento de las redes sociales, se abri6 un campo laboral no
existente en otras épocas como es el caso de los influencers, quienes han tomado
las redes para presentar una gran variedad de temas sociales, politicos, familiares,
comerciales e incluso religiosos. A ello se agrega otra novedad: el nacimiento del
oficio de creadores de contenido, que son los que alimentan a los influencers y las
redes sociales, adquiriendo estos oficios gran influencia, notoriedad e incluso,
riqueza, todo gracias a la industria del marketing, y asi poder demostrar que quienes
mas venden y logran calar emocionalmente en la gente son estos influencers y sus
contenidos. Gracias también a este gran movimiento, se ha impuesto un nuevo

vocabulario, unos nuevos valores culturales y un comercio préspero.


https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://ec.linkedin.com/&ved=2ahUKEwi0uviX_sCLAxWfRjABHWeLEP4QFnoECAoQAQ&usg=AOvVaw082_Mr4I7VND6pG9lhpUk2
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Pero no todos son beneficios en esas redes sociales, pues las mismas que
son transmisoras de informacién con un extenso publico, sirven para manipular
conciencias, engafar a la gente con noticias falsas, desviar la atencion de aspectos
fundamentales de la vida, crear alarmas, crear juegos peligrosos para nifios y
adolescentes sin la madurez suficiente para analizar los dafos latentes en ellos y
recoger informacién de las creencias y posturas de las personas, especialmente en
el campo politico, lo que sirve para que se les persiga y se les estigmaticen. Esto
aunado, a que, al recoger esa informacion individual de las personas, pueden
almacenarla, venderla o incluso, utilizarla para cometer delitos como el secuestro, la

extorsion, el hurto a través de los hackeos, entre otros.

Es decir que, en este caso, la produccion, distribucién e intercambio de
informacion, que es un derecho humano de la poblacion se ve mediada por
actuaciones delictivas y culposas, de personas que sin ninguna responsabilidad
vulneran este derecho y trascienden el desarrollo de dafios irreversibles a sus
victimas en cuanto a su dignidad, intimidad y cuidado de sus datos personales, cuyo

resguardo también son derechos constitucionales de las personas.

Toda esta problematica lleva a la reflexion sobre la necesidad de sancionar
leyes y reglamentos, asi como otros instrumentos legales como resoluciones,
acuerdos, politicas generales, entre otros, que contribuyan al establecimiento de
responsabilidades penales, administrativas y civiles por el almacenamiento,
procesamiento y transferencia de datos, de quienes vulneren los sagrados derechos
ciudadanos contemplados en la Constitucion de la Republica, en este caso

especifico, en la Constitucion de la Republica del Ecuador.

En vista de la problemética planteada, y con la idea de limitarla o erradicarla,
se formula la siguiente interrogante de investigacion ¢Como regular la
responsabilidad contractual de los proveedores del servicio de redes sociales en
Ecuador? La interrogante conlleva a la definicion de los siguientes objetivos de

investigacion.

Objetivo general
Analizar la regulacion de la responsabilidad contractual de los proveedores del

servicio de redes sociales en Ecuador



Objetivos especificos

1. Desarrollar un contexto tedrico relacionado con la responsabilidad
contractual en torno a la prestacion de los servicios de Redes Sociales y los derechos
de proteccion de datos personales en Ecuador tomando en cuenta el marco
normativo ecuatoriano y la legislacion comparada.

2. Diagnosticar a través de una encuesta la situacion actual de la regulacién
de la responsabilidad contractual en la prestacion de los servicios de Redes Sociales
y como debe regularizarse este servicio.

3. Proponer la reforma del articulo 8 del Reglamento de la Ley de Comercio
Electronico.

Esta investigacion se justifica debido al crecimiento y alcance cada dia mayor
de las redes sociales y los beneficios y prejuicios que ellas llevan aparejadas, como
también es conocido ampliamente, que el Ecuador cuenta con una Constitucion y
unas leyes que prevén la protecciéon de los derechos mas intimos de las personas,
como es el caso de sus datos personales. Ahora bien, en el caso de las redes
sociales existen personas concretas que son duefios o influencers que exponen en
estas redes su linea de contenido, el cual genera muchas veces dafos a las
personas individuales y colectivas, por lo que se hace necesario establecerles a ellos
una responsabilidad contractual, por entender, que las redes facilitan un servicio
informativo que debe ser controlado para evitar dafios mayores.

Para el desarrollo de la investigacion se utiliz6 una metodologia con un
enfoque mixto, donde se combinaron la investigacion documental con la de campo.
El tipo de investigacién fue aplicada, de campo, tedrico-descriptiva y propositiva.
Para el trabajo de campo se utilizé la aplicacibn de una encuesta con diez (10)
preguntas de multiples alternativas, pero de seleccion simple.

La poblacion utilizada fue de 120 estudiantes del sexto afio de bachillerato
de la Unidad Educativa Raul Andrade, ubicada en Monteserrin, Quito norte. La
muestra fue del tipo censal, porque coincidido con la poblacion, es decir, que la
encuesta se aplicé a todos los estudiantes que conformaban la poblacion. Ademas,
se utiliz6 una muestra intencional de 22 abogados, que tienen experiencia en el
campo del derecho civil y que manejan redes sociales como usuarios. Los métodos

utilizados fueron el de analisis, sintesis, inductivo, deductivo, socio historico y critico.



El informe de esta investigacion se estructurd en tres capitulos, ademas de
las paginas iniciales, la introduccion, la bibliografia y los anexos. En el primer
capitulo, titulado marco tedrico, se desarrollaron los antecedentes de la investigacion
y un contexto teorico relacionado con la responsabilidad contractual en torno a la
prestacion de los servicios de Redes Sociales y los derechos de proteccion de datos
personales en Ecuador es importante valorar el marco normativo ecuatoriano y la

legislacion comparada.

En el segundo capitulo denominado metodologia de la investigacion, se
expusieron unas generalidades en torno a la investigaciéon y la ciencia, asi mismo,
se hizo mencion del disefio, enfoque y tipos de investigacion utilizadas. También se
expuso lo relacionado con la poblacion, la muestra, los instrumentos y técnicas

utilizados, los métodos y los resultados.

En el tercer capitulo titulado “Analisis de Resultados y propuesta”, se presenta
un analisis de los hallazgos tedricos y legales de la investigacion, asi como un
analisis de los datos cuantitativos arrojados por la encuesta. Posteriormente, se
presentd la propuesta que incluyd su presentacion, obijetivos, justificacion,

factibilidad y estructura.



CAPITULO |

MARCO TEORICO

1.1. Antecedentes de la Investigacion

En el presente capitulo se exponen los antecedentes de la investigacion, es
decir, los estudios anteriores realizados sobre el mismo tema o temas conexos, a
nivel nacional e internacional, haciendo referencia especialmente a sus autores,
titulo del trabajo, afio en que se realizd, que tipo de metodologia utilizo y las
conclusiones, recomendaciones o propuestas que hizo en torno al tema investigado.
Atendiendo a estas generalidades, a continuacion, se presentan los antecedentes
de esta investigacion.

Lliguichuzhca Vera, Moisés David en el afio 2023 realizé una investigacion en
la Universidad de Cuenca titulada “La Responsabilidad Civil del proveedor por la
prestacion de servicios defectuosos, previstas en la Ley Orgénica de Defensa del
Consumidor” (Lliguichuzhca Vera, 2023). Esta investigacion de tipo documental traté
aspectos tales como: las definiciones de responsabilidad civil y sus clases; las
teorias del dafio y la responsabilidad civil; los tipos de dafio; la relacién del consumo
y los dafios derivados, la prestacion de servicios en la Ley Organica de Defensa del
Consumidor y la reparacion integral al consumidor como victima de un dafio y su

procedimiento, y asi concluir con una propuesta juridica de solucién al caso.

La investigacién concluye que los consumidores tienen derechos que son
protegidos por la Constitucién de la Republica y los tratados Internacionales, por lo
gue, puesto que los mismos son vulnerados, se abre la posibilidad a que se abra un
proceso de reparacion de dafos, pero, para que esto proceda se requiere gue se le
atribuya la responsabilidad civil a un sujeto determinado para que se le haga una
reparacion integral y en este caso, los sustentos legales son la Constitucion, que
prevé en el articulo 244, numeral 8 que es al Estado a quien corresponde proteger
los derechos de los consumidores y sancionar toda informacion fraudulenta,
publicidad engafiosa, adulteracion de productos ofertados vy, la alteracién de pesos
y medidas, y el incumplimiento de las normas de calidad. Otro instrumento legal de
defensa del consumidor es la Ley Organica de Defensa al Consumidor. La
investigacion reportada fue de gran ayuda para la presente, especialmente el aporte

de insumos para el marco tedrico y la propuesta.


https://dspace.ucuenca.edu.ec/browse/author?startsWith=Lliguichuzhca%20Vera,%20Moises%20David

Edison Fabian Sanchez Sanchez, también en el afno 2023 realizd en la
Universidad Nacional de Chimborazo, una investigacién que titulo “Responsabilidad
Civil por injurias y calumnias en redes sociales”. Esta investigaciéon de enfoque
mixto, trato como aspecto importante del marco tedrico el procedimiento sancionador
de las calumnias e injurias divulgadas en las redes sociales. La investigacion

concluye que:

El dafo que ocasiona las injurias y calumnias con la utilizacion de medios digitales
como son las redes sociales son perjudiciales para el buen nombre e imagen de la
victima pues al tener un gran alcance estas redes sociales, la dafan de forma
psicolégica, por tanto, la via civil no es suficiente para reparar el cometimiento de
estos graves actos dafosos, por lo cual se debe recurrir a las instancias penales para
tener la satisfacciéon de una sentencia condenatoria y que la victima sea reparada de

manera integral (Sanchez Sanchez, 2023).

Esta investigacion le aporté algunos insumos a este estudio, especialmente

en cuanto a las preguntas de la encuesta y algunos aspectos teoricos.

Diego Andrés Echeverria Proafio en el afio 2018 realizé una investigacion en
la Universidad de las Américas de Ecuador titulada “Responsabilidad
extracontractual de los proveedores de contenido en sitios web, sobre la emision de
noticias falsas”. Esta investigacion de tipo estrictamente documental trata aspectos
tales como aspectos generales sobre los proveedores de contenido, sus derechos y
obligaciones y su responsabilidad juridica por noticias falsas. La investigacion

concluye que:

Existen numerosos agentes interventores en Internet, entre los cuales se destacan
los proveedores de contenido, quienes se encuentran representados por sujetos del
derecho que poseen tanto derechos como obligaciones. Su funcién primigenia es la
de colocar al alcance del usuario contenidos en la red. La relacién o vinculo entre
ellos no se fundamenta en la celebraciéon de un contrato, por lo que cualquier
responsabilidad civil que devenga del cometimiento de un ilicito tendra caracter
extracontractual. En los tratados internacionales de derechos humanos y en la
legislaciéon ecuatoriana, se prohibe toda forma de censura previa (salvo expresiones
no protegidas) y se establece la posibilidad de establecer responsabilidades
ulteriores, siendo indispensable que aquellas estén consagradas legalmente y

busquen el respeto de los derechos y reputacion de los demas, la proteccion de la



seguridad nacional, el orden publico o la salud o la moral publicas (Echeverria
Proario, 2018).

Esta investigacion de Echeverria Proafio fue de gran utilidad para la presente
investigacion pues plantea aspectos fundamentales tales como la responsabilidad
civil extracontractual de los proveedores de contenido que aportan noticias falsas,

ademas aportan jurisprudencia util para los andlisis que aqui se hacen.

Maria Gabriela Martinez Fegan, en el afio 2012 en la Universidad de San
Francisco de Quito, realizé una investigacion titulada “Contratos de acceso a redes
sociales digitales. Regulacion vs. Autorregulacion”. Esta investigacion también
estrictamente documental desarrolla el informe de investigacion en tres capitulos. En
el primero trata conceptos generales aspectos tales como el internet y las redes
sociales, vale la pena sefalar algunos derechos individuales que pertenecen a la

dignidad humana y son protegidos constitucionalmente.

En el segundo capitulo, hace un andlisis de los contratos de acceso a redes
sociales digitales, haciendo especial mencién a la naturaleza contractual de las
redes sociales y los contratos de adhesion, la formacién de la voluntad de los
adherentes y la ausencia del deber de consulta previa al titular de los datos. En el
tercer capitulo, se hace una propuesta de principios rectores en los contratos de
adhesion electronicos. La investigacion concluye que:

Las redes sociales digitales son servicios de interconectividad mundial que hoy en
dia se constituyen como el medio mas utilizado. Como proveedores, las redes
sociales respaldan sus servicios en un contrato, frente al que el usuario tiene la
facultad de adherirse 0 no. Las clausulas contenidas en los términos y condiciones
de uso situan a los usuarios como parte débil del contrato, asume la responsabilidad
contractual de caracter patrimonial como la concesién de licencias de uso sobre sus
datos personales. La falta de un acuerdo supranacional, asi como de directrices de
regulacién de redes sociales ha conducido a que las partes intervinientes en los
procesos de comunicacion tengan la facultad de autorregularse con fundamento en
el principio de la autonomia de la voluntad. Sin embargo, la autorregulaciéon de los
servicios de redes sociales ha conducido a que los términos contractuales sean
abusivos o desleales con la practica que exige la buena fe contractual. Es por esto
que es imperante que el derecho entre a regular las practicas usuales de las redes
sociales, en lo concerniente a los términos y condiciones de uso, con el fin de

garantizar el efectivo goce del derecho a la privacidad, proteccién de datos



personales, autodeterminacion informativa y el derecho a la intimidad personal y

familiar como se propone en esta disertacion (Martinez Fegan, 2012, pag. 8)

Como se observa, esta investigacion de Martinez Fegan, tiene una data
mayor de diez afos, pero se adecla perfectamente a los requerimientos de esta
tesis y las situaciones no han cambiado, por lo que fue muy util para dilucidar

aspectos basicos que le sirvieron de aporte invalorable a esta investigacion.

1.2. Bases Tedricas
1.2.1. Antecedentes Historicos de las redes sociales

Hay situaciones que no pueden obviarse a la hora de estudiar su evolucién,
es el caso de las redes sociales, las cuales estan intimamente ligadas al nacimiento

de las computadoras, el internet y la telefonia celular.

La primera computadora en el mundo fue la Z1, de origen aleman, disefiada
y construida por Konrad Zuse desde 1936 hasta 1938 la cual realizaba calculos de
manera automatica. Esta computadora fue la que inspiré el proyecto norteamericano
Eniac, o Computador e Integrador Numérico Electrénico, que fue conocido al
principio como “Proyecto PX”, en la escuela Moore, de la Universidad de Pensilvania,
proyecto éste en el que las valvulas de vacio se empleaban para representar el
cédigo binario. Este proyecto nacio entre 1943 y 1945 o sea, a mediados y finales

de la segunda guerra mundial (Hernandez Garcia, 2011).

Este naci6 como un proyecto militar para asegurar las comunicaciones
rapidas entre diferentes puntos geograficos de Estados Unidos, como prevencion de
un ataque enemigo de gran escala, el mismo estuvo enmarcado en la Advanced
Research Projects Agency (ARPA), lo que posteriormente tomd el nombre de
Internet, lo que permitia el intercambio de informacion entre diversas instituciones
(Grey, 2024).

Con estos avances nace el proyecto Gutenberg en 1971, afo en el que se
enviay recepciona el primer correo electronico, nace asi el social media que permitia
la comunicacion rapida y a distancia de los usuarios. Pero es el afio 1983 el que se
marca como el nacimiento de internet, que fue cuando el Departamento de Defensa
de Estados Unidos empez6 a utilizar el protocolo TCP/IP en su red ARPANET, nace

asi la red Arpa Internet que después solo fue llamada internet (Grey, 2024).



En el aino 1989 el britanico cientifico Tim Berners Lee describe por vez
primera, el protocolo de transferencias de hipertextos, originando la primera web
donde se utilizaron tres recursos totalmente nuevos: HTML, HTTP y el programa
Web Browser, como una manera expedita “de proporcionar informacion sobre el
funcionamiento del World Wide Web y como los usuarios podian configurar sus
propios servidores y navegadores” (Berners Lee, 1989). En 1990 nacio internet de
manera cerrada dentro del Centro Europeo para la Investigacion Nuclear (CERN) y
s6lo un ano después, en 1991, los usuarios que no formaban parte del CERN

pudieron acceder a la informacion de los protocolos (Hernandez Garcia, 2011).

De esta manera nacio el primer sitio web con el CERN en Suiza. el navegador
que popularizé la web entre el publico en general. Le toco el honor de popularizar la
web a Mosaic, que fue el primer navegador web grafico, vigente desde 1993 lanzado
al publico por la Universidad de lllinois. Posteriormente surgieron otros navegadores
populares tal es el caso de Netscape Navigator, lo que en definitiva contribuyo a la
expansion de la World Wide Web, indicandose que para el afio 1997 ya habian
200.000 usuarios, lo que siguid hasta hoy, cuando se cuentan por millones
(Hernandez Garcia, 2011).

En cuanto a las redes sociales, su despegue se produjo en 1994 cuando
aparece GeoCities creada por los tecnélogos estadounidenses David Bohnett y John
Rezner, pues alli los usuarios podian alojar sus paginas webs en los espacios
seleccionados. Posteriormente en 1995 aparece TheGlobe.com y AOL Instan
Messenger, en el afio 1997, y lo que en la actualidad se ha considerado que es la
primera red social de la historia, que es SixDegrees.com creada por Andrés
Weinreich, la misma que les permitia a los usuarios la creacion de su perfil y ademas,
tener una lista de amigos, y ya para 1998, navegar por ella, pero se cerrd en el afo
2001, aunque muy pronto, en el afio 2002 se creod la red social Friendster para los
amantes de los videojuegos, asi mismo, MySpace y Linkedln, que son redes
aparecidas en el aino 2003 orientadas a las empresas y I6gicamente con caracter

mucho mas profesional (Durand, s.f.)

Facebook por su parte, nacié en el afio 2004 con Mark Zuckerberg, red que
crece al ritmo de 600 usuarios diariamente y youtube que nace en el afo 2005
cuando se sube el primer video a la red. Esta red fue creada por Chad Hurley, Steve
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Chen y Jawn Karim en San Bruno, California. A partir de esos primeros afos del

presente siglo, las redes no han dejado de crecer y expandirse (Vega, 2023).

Twitter, por su parte, nace en el afio 2006 la cual ha servido para comentar y
debatir temas de todo tipo, especialmente, politicos, sociales y hasta personales. En
la actualidad esta red tomd el nombre de “X”, en el afio 2009, nace el Whatsapp
como una red social util para enviar mensajes telefénicos, de voz y escritos. Esta es
una red absolutamente popular y muy util, que permite comunicar a las personas en
el lugar de la tierra donde estén y de forma gratuita. Ella les permite a las personas
sin distincidon de ningun tipo la comunicacién a distancia, por lo que se ha ganado el

aprecio y la defensa de todos (Vega, 2023).

Finalmente, se hace referencia a la red social TikTok la cual naci6é de la
aplicaciéon china denominada Douyin, que fue creada en el afio 2016 por la empresa
china Bytedance. En el afio 2017, la empresa ByteDance comprd la aplicaciéon de
origen estadounidense Musical.ly y la fusion6 con Douyin, fusion de la cual nacio
TikTok, que es en la actualidad la version global de Douyin. La red TikTok esta
basada en videos cortos de musica, comedia baile y retos o challenge, deportes,
show de magia, es decir, es una plataforma para el entretenimiento y la diversion,
por lo que es altamente utilizada por los jovenes y mas que para ver los videos no
hay que crear cuenta, pero Iégicamente, para interactuar si se requiere el registro.
(Vega, 2023).

Esta plataforma por la creatividad que despierta puede ser utilizada con
caracter educativo si se desea, pues da la posibilidad de editar los videos con
diversos filtros y posibilidades como agregar musica, discursos a los videos. Su
mayor problema es que se vuelve adictiva para los mas jovenes, quienes no solo
dejan de lado sus obligaciones estudiantiles y del hogar, sino que no son capaces
de desprenderse del tik tok ni siquiera para conversar con sus padres, o intercambiar
pareceres con ellos. Su actitud es la de absoluta contemplacion absorbidos por la
red.

1.2.2. Las redes sociales en la era digital
Las redes sociales son el tema del dia en las diferentes ciencias que se
conocen: psicologia, la antropologia, matematicas, sociologia, educacién, derecho y

otras. Sobre estas redes existen diferentes teorias, entre ellas estan las siguientes:
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Teoria de los grafos o teoria de los seis grados. Esta teoria nace como
consecuencia de que las redes sociales en su origen se relacionan mayormente con
las teorias matematicas y de alli pasaron por el tamiz de la psicologia social, pero
es el experimento de Leonhard Euler, sobre los siete puentes de Konigsburg
(actualmente Kaliningrado, en Rusia). La relaciéon entre matematicas y los grafos es
porque la nocidén que aporta la matematica de grafo hace alusion a unos nodos con
conexiones que se han denominado aristas, las cuales pueden conectar hasta dos
nodos, o, un nodo con el mismo. Estas conexiones entre nodos forman redes. Es
decir, cada relacion va a dar lugar a una red diferente. En cuanto a las redes, ellas

se representan como matrices (De la Torre, 2012).

Teoria sociolégica. Investigadores como el psicélogo Stanley Milgram en
la década de los 90 del siglo XX, emprendio un experimento denominado “Del mundo
pequeno”, el cual consistia en que se le enviaba una postal a una persona conocida
para que, a través de su red de contactos, se la hicieran llegar a un destinatario
desconocido practicamente, pues solo se conocia nombre y ubicacion. La
investigacion concluyé que hacian falta mas o menos entre cinco y siete personas
de la red para contactar a la persona que recibiria la tarjeta enviada, es decir,

pasando por pocos nodos (De la Torre, 2012).

Teoria psicolégica. Kurt Lewin, psicologo y fildsofo nacionalizado en Estados
Unidos, desarrolla la psicologia social moderna , la cual parte de que la percepcion
y el comportamiento de los individuos pertenecientes a un grupo, y también la
estructura del grupo, se adscriben en el espacio social conformado por dicho grupo
y lo que le rodea, configurando de esta manera, un verdadero campo de relaciones,
las cuales pueden analizarse a través de los procedimientos propios de las

matematicas (De la Torre, 2012).

En esta misma linea se encuentra Jacob Levy Moreno y otros como Fritz
Heider, sobre el comportamiento de los grupos sociales, Moreno es el creador de la
sociometria consistente en una metodologia para medir la intensidad de las
relaciones sociales dentro de un grupo, lo que requiere la recopilacién y el analisis
de datos sobre las interacciones de los miembros de un grupo, aportados por
encuestas. Se cree que estas teorias tienen su origen en la Gestalt de Max
Wertheimer, Kurt Koffka y Wolfgang Kohler segun indica (De la Torre, 2012).



12

Teoria antropologica. Esta teoria fue desarrollada por Lloyd Warner y Elton
Mayo en los primeros afios de 1920, los cuales investigaron sobre la conducta
humana en el trabajo y el aumento de la productividad, de sus estudios se concluyo,
que la motivacion de los trabajadores es fundamental para lograr un mejor
rendimiento laboral, es decir, que sus relaciones personales y la atencion que se les
prodigue, son mas importantes que los incentivos econdmicos para aumentar su

productividad.

Asi pues, estos investigadores hicieron sus trabajos sobre las estructuras que
tenian los subgrupos de trabajo en una factoria. El experimento consistié en realizar
cambios en el nivel de iluminacion de la fabrica para ver si esto aumentaba o
disminuia la productividad, encontrandose que los trabajadores haciendo caso
omiso de si dicha iluminacion aumentaba o disminuia, aumentaron su productividad,
lo que obedecié entonces a la motivacion de saberse participando en una
investigacion, por lo que llegaron a la conclusién, de que lo que prevalecia era la

motivacion y las relaciones interpersonales entre ellos (De la Torre, 2012).

Teoria estructural funcionalista. Segun De la Torre (2012) fue Alfred
Radcliffe-Brown el antropdlogo creador del funcionalismo-estructuralista al teorizar
sobre la cultura de las sociedades antiguas y la relacion entre los miembros de las
sociedades primitivas, con el objeto de establecer aspectos generales relacionadas
con la estructura social. Alfred Radcliffe-Brown indicaba que las instituciones
constituyen la base de la permanencia del orden social y sefiala que las costumbres
contribuyen a la estabilidad social de las personas en los grupos sociales. Sin
embargo, este sabio antropdlogo fue criticado en su tiempo, por no tomar en cuenta

los cambios sociales que se producian en las sociedades que él estudiaba.

A Alfred Radcliffe-Brown le siguieron otros antropologos como John Barnes,
Max Gluckman, Erik Boot, quienes presentan un nuevo enfoque de las relaciones de
las personas y grupos dentro de una comunidad, denominando su estudio “Teoria
de las redes sociales”. En este contexto, Barnes (Rissoan, 2019), define red social
como “un conjunto bien definido de actores individuos, grupos, comunidades,
organizaciones, sociedades globales, que estan vinculados unos a otros a través de
una o un conjunto de relaciones sociales”. De esta manera, se ve claramente que
Barnes diferencia entre lo que se denomina red de relaciones con el grupo por

ejemplo del barrio, la fabrica que comparten un fin comun o sea grupos como el
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barrio, la fabrica o la ciudad, donde las relaciones son personales, que segun el
citado antropdlogo Barnes se clasifican en categorias basadas en el parentesco, el

territorio o la amistad.

En cuanto al antropologo Erik Boot, se dedico al estudio de la cultura maya y
las relaciones de esta cultura en sus diferentes etapas, asimismo ha estudiado las
relaciones de parentesco de diversas familias britanicas, definiendo las mismas
como interaccion de roles que vendrian a ser los elementos de una totalidad que es
la estructura con la articulacion de esos elementos “separando los contenidos de la
forma pensé que la estructura podia ser investigada por métodos comparativos y por
modelos formales matematicos” (De la Torre, 2012). Con estos parrafos anteriores
lo que se quiere demostrar, es que las redes sociales tienen un referente tedrico de
vieja data y sustentado en diferentes disciplinas cientificas, que les dan un sustrato

cientifico interesante.

Ahora bien, ;Cémo se definen las redes sociales? Boyd y Ellison (Boyd &
Ellison, 2013) las definen como “servicios de internet que permiten a los usuarios
construir un perfil publico” (p. 211). Lorenzo Romero et al. (Lorenzo Romero, Gémez
Borja, & Alarcén del Amo, 2011) denominan a las redes sociales como “una nueva
forma de relacién humana constituyendo uno de los medios de comunicacion online
mas populares en la Red” (p. 145). (Requena Santos, 1989) las define como “un
conjunto de puntos (actores sociales) vinculados por una serie de relaciones que

cumplen determinadas propiedades” (p. 137).

La autora de esta investigacion toma en cuenta todas estas definiciones y
otras recogidas en documentos académicos aporta una definicion tentativa inicial,
indica que las redes sociales son un conjunto de relaciones entre seres humanos,
intermediadas por elementos tecnolégicos que propician la comunicacion e
informacion y que por ello se constituyen en un bien de servicio a la comunidad, las

cuales asumen responsabilidad ante ella.

Pero es necesario sefialar en este apartado, que muchas personas han
confundido la definicién de redes sociales con social media, utilizandolos como
sinbnimos, lo cual no es cierto, pues la social media que contiene videos, blogs, se
define como el uso de las nuevas tecnologias para generar interactividad en el

dialogo entre personas, mientras que la red social es evidentemente una estructura



14

social conformada por personas que desean comunicarse y estar informadas. La
social media vendria a ser espacios que sirven para transmitir informacion vy

comunicarse con las personas.

Esta definicion que se aporta tiene las caracteristicas de incorporar el
elemento humano que es lo que hace que sean redes sociales, el elemento
tecnolégico como intermediador, para incorporar la social media y la definicién de
bien y servicio, para que se entienda que las mismas deben ser reguladas por el

derecho.

La mayoria de los autores estan de acuerdo en afirmar que las redes sociales

tienen caracteristicas propias tales como lo menciona De la Torre:

Conectividad. Ellas permiten que se eliminen las fronteras entre paises y que
personas y grupos de las mas lejanas latitudes puedan comunicarse entre si,
creandose vinculos sociales entre ellos de tipo personal, comercial y laboral, entre

otros.

Interaccion entre personas que establecen conversaciones importantes, lo
que permite el dialogo entre culturas, las empresas y agencias de todo tipo tienen la
oportunidad de conocer la opinion de la gente sobre determinada situacién, entre

otras cosas

Configuracion propia y ajustable a las preferencias de la audiencia, asi que

el perfil puede adoptar la forma publica o privada.

Tiempo real. Es decir, la comunicacion es instantanea como si la misma se

estuviera dando personalmente y de manera presencial entre el receptor y el emisor.

Viralidad. Es la propagacion en tiempo real de contenidos de todo orden, por
lo que estos contenidos se potencializan lo que representa una gran ventaja para las
empresas, las agencias de todo tipo y las personas por ejemplo los politicos que

envian mensajes.

Tiene fines sociales, laborales, comerciales, ocio y personales. Se

utilizan con amplitud en diferentes campos de la vida social.

Son intermediadas por medios tecnolégicos. Por ejemplo, en la actualidad

estas redes sociales tienen intermediario a internet, pero no se descarta que en los
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préximos tiempos haya otros de estos medios tecnoldgicos intermediarios (De la
Torre, 2012).

1.2.2 Ventajas de las Redes Sociales

En lo econémico. Debido a que en las redes sociales se hace posible una relacion
personalizada y directa en masa, las diferentes empresas muestran faciimente la
vision del negocio y de esta manera se convierten en proveedoras de bienes y
servicios que encuentran un extenso campo para ofertar sus productos y que llegue
a todos los espacios del mundo y l6gicamente se expandan sus ventas. Ademas, a
diferencia de los medios de comunicacion tradicionales, los anuncios comerciales en
las redes sociales el costo es mas bajo, y los resultados se miden con mayor
facilidad.

En lo politico. Los lideres politicos han encontrado en las redes sociales un nicho
propicio para exponer sus ideas y hacer campafas para obtener el voto de la gente.
En estos momentos el mejor medio para hacer campanfas politicas son las redes
sociales precisamente, pero también sirven para desprestigiar y presionar a los
lideres y los gobiernos. La sociedad ha encontrado en las redes el mejor medio para

participar, ya que presencialmente se hace dificil (De la Torre, 2012).

En lo cultural. Es innegable la influencia de las redes sociales en los cambios
culturales de la humanidad en los ultimos tiempos. Basta colocar como ejemplo, el
derecho a la igualdad entre hombres y mujeres, el cual se ha expuesto con virulencia
contra las sociedades cerradas, donde la mujer esta cosificada, ejemplo, los paises
musulmanes. Otro ejemplo es la adopcion de un nuevo vocabulario hasta ahora
desconocido, la cultura familiar también ha cambiado gracias a estas redes pues ya
los padres y los hijos en miles de hogares perdieron la costumbre de sentarse juntos
a la mesa a comer y conversar, donde los padres tenian la oportunidad de aconsejar
y hasta llamar la atencién de sus hijos, pues la gente prefiere comunicarse por sus

teléfonos con las redes que con la familia (De la Torre, 2012).

En lo educativo. Hoy en las redes sociales se pueden encontrar los mas disimiles
cursos de capacitacion que le permiten a la gente interactuar con las personas
capacitadoras en tiempo real. El aprendizaje es diario y sin discriminacion de edad,

sexo, raza o condicion social. Finalmente, las redes sociales permiten de manera
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inmediata acceder a noticias, eventos académicos, tendencias marcadas del

momento y contenido importante (De la Torre, 2012).

En lo laboral. Las empresas han encontrado una manera extraordinaria en las redes
sociales para emplear gente sin tantas exigencias como las que se producen en la
presencialidad. Estas empresas con el trabajo on line se ahorran en mantenimiento
de edificaciones, maquinarias y en salarios, pues al ofertar el trabajo fija el pago por
horas asi que el empleado que quiere ganar mas sabe que debe trabajar mas horas
y con buena calidad. De esta manera, el empleado se relaciona perfectamente con
los lideres de la empresa y saber sus requerimientos sin necesidad de desplazarse
(De la Torre, 2012).

En lo que concierne a este punto el (Observatorio de Recursos Humanos,

2021) afirma que:

En lo que respecta al ambito del empleo y la contratacion, no cabe duda de que las
redes sociales se han afianzado como una herramienta fundamental para la
evaluacién de candidatos por parte de las empresas. Asi, segun datos del ultimo
Informe de InfoJobs sobre Redes Sociales, el 48% de los responsables de
reclutamiento consulta las redes sociales de los profesionales durante el proceso de
seleccion. De acuerdo con el tamafio de la empresa, tendencialmente, aquellas de
menos de 50 empleados afirman consultar las redes en mayor medida (51%) que las

de mas de 50 empleados, donde el 43% declara llevar a cabo esta practica. (parr. 2)

En lo psicolégico. Especialmente, para las personas introvertidas, poco
comunicativas, se deleitan con las comunicaciones que tienen en redes, alli

consiguen todas las cosas que les hacen felices sin necesidad de comunicarse con

otras personas de su entorno fisico. Muchas personas por ejemplo que no son
capaces de enfrentar una relacion amorosa de manera presencial acuden a las redes

y lo hacen sin esfuerzo (De la Torre, 2012).

Informacioén al instante: las redes sociales permiten una propagacién de urgencia
para casos de crisis sanitaria o cuando se requiere comunicar la prohibicién de un
producto médico que hace dafo a la sociedad. Pero, ademas, ellas sirven para que
muchos médicos compartan sus experiencias clinicas con el publico interesado (De
la Torre, 2012).
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Desventajas de las redes sociales

Pero, asi como hay ventajas de las redes sociales, también hay fuertes

desventajas, entre ellas, citas algunas:

a) Menos contacto cercano, mas percepcion digital.

La gente hoy practicamente nunca sostiene una conversacion con otra de
manera continua, pues esta pendiente del teléfono comunicandose por las redes
sociales, ya sea fotografiando el plato de comida que se come, ya viendo una noticia,
un juego, divertirse con las aplicaciones entre otras cosas, es decir, la gente esta

mas cerca de las redes que de las personas fisicas que le rodean.
b) Crisis y riesgos de imagen personal o profesional

Las redes sociales se prestan lamentablemente para que la gente opine lo
que quiera sobre las demas personas, la mayoria de las veces sin filtro, por lo que
los perjuicios por esta causa son graves, porque si las empresas ven estas opiniones
a veces totalmente falsas, nunca los contrataran, lo que ocasiona una vulneracion al
derecho al trabajo que tienen todas las personas sin distincion. Pero estas opiniones
no solo perjudican el derecho al trabajo, pues como ya se dijo, el 50% de las
empresas antes de contratar a un nuevo empleado, estudian su perfil en las redes,
sino que también danan relaciones familiares, se terminan uniones matrimoniales y

de hecho, se separan los hijos de los padres, entre otros males (SocialPublic, 2023).

c) Pérdida de privacidad
Uno de los mas graves peligros que comportan las redes sociales es la
vulneracion de los datos personales de los individuos, al exigirles a los usuarios que
compartan informacion personal, pues ello compromete su privacidad. Esto se presta

para cometer delitos terribles como el robo de identidad (SocialPublic, 2023).
d) Adiccidén y pérdida de tiempo

Las redes sociales adquieren la adictividad de las personas, por su excesivo
uso y la forma en que se presentan, que son faciles para su acceso. Especialmente
los adolescentes, utilizan en forma insistente a toda hora y por mucho tiempo
chateando con los amigos y novias, jugando, lo que les quita un tiempo valioso para
el estudio y el trabajo (SocialPublic, 2023).
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e) Ciberbullying y acoso en linea

Lamentablemente, las redes sociales se prestan para que los usuarios
indeseables y personas envidiosas e innobles se presten para hacerles dafio a otros
convirtiéndolos en victimas de sarcasmos, insultos, injurias, calumnias, difamacién
o sencillamente acoso, lo que ocasiona graves perjuicios psicolégicos a las victimas
(SocialPublic, 2023).

f) Desinformacion y propagacion de noticias falsas
Un grave problema que presentan las redes sociales es que no filtra realmente
los contenidos que se publican muchas veces engafosos, mentirosos, erréneas,
difamatorios, usandose en este caso fundamentalmente en el campo politico para
presionar, generacion de falsas expectativas para obtener ventajas inmerecidas etc.,
lo que trae consecuencias muy perjudiciales para las personas individuales y grupos
sociales (SocialPublic, 2023).

Impacto negativo en la salud mental
Las redes sociales ocasionan en los individuos estrés, temores, depresion,
baja autoestima, depresion y otros males no menos perjudiciales para la salud

mental del individuo.

1.2.3. El derecho constitucional a la informacién y la comunicacién en Ecuador

El derecho a la informacion es un derecho humano fundamental reconocido
en los instrumentos internacionales tales como la Declaracién Universal de Derechos
Humanos, el Pacto Internacional de Derechos Civiles y Politicos y la Convencién
Americana sobre Derechos Humanos (Pacto de San José), En ese sentido, la

(Naciones Unidas , 1966) establece en su articulo 19:

Todo individuo tiene derecho a la libertad de opinion y de expresion; este derecho
incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir
informaciones y opiniones, y el de difundirlas, sin limitacién de fronteras, por

cualquier medio de expresion.

Como se ve en el texto del articulo citado, el derecho a la informacion esta
contenido en un derecho mas amplio que es el de la libertad de opinion y de
expresion y es un derecho de gran amplitud dando la facilidad de utilizar cualquier

medio para informar, entre los que entran las redes sociales.
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El Pacto Internacional de Derechos Civiles y Politicos también en su articulo

19 dispone en su numeral 2:

Toda persona tiene derecho a la libertad de expresion; este derecho comprende la
libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o
artistica, o por cualquier otro procedimiento de su eleccion. 3. El ejercicio del derecho
previsto en el parrafo 2 de este articulo entrana deberes y responsabilidades
especiales. Por consiguiente, puede estar sujeto a ciertas restricciones, que deberan,
sin embargo, estar expresamente fijadas por la ley y ser necesarias para: a) Asegurar
el respeto a los derechos o a la reputacién de los demas; b) La proteccion de la
seguridad nacional, el orden publico o la salud o la moral publicas. (Naciones Unidas
, 1966).

Finalmente, la Convencion Americana sobre Derechos Humanos (Pacto de
San José), en sus articulos 13 y 14 disponen el derecho a la libertad de pensamiento

y de expresion, en este sentido, el articulo 13 prevé:

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este
derecho comprende la libertad de buscar, recibir y difundir informaciones e ideas de
toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en forma
impresa o artistica, o por cualquier otro procedimiento de su eleccion. 2. El ejercicio
del derecho previsto en el inciso precedente no puede estar sujeto a previa censura
sino a responsabilidades ulteriores, las que deben estar expresamente fijadas por la
ley y ser necesarias para asegurar: a) El respeto a los derechos o a la reputacion de
los demas, o b) La proteccién de la seguridad nacional, el orden publico o la salud o
la moral publicas. 3. No se puede restringir el derecho de expresion por vias o medios
indirectos, tales como el abuso de controles oficiales o particulares de papel para
periddicos, de frecuencias radioeléctricas, o de enseres y aparatos usados en la
difusion de informacion o por cualesquiera otros medios encaminados a impedir la
comunicacion y la circulacion de ideas y opiniones. (Organizaciéon de Estados

Americanos, 1969, pag. 6)

Obsérvese, que este articulo 13 de la Convencion Americana sobre Derechos
Humanos, también llamado Pacto de San José, es mucho mas explicito que los
articulos antes expuestos, por ejemplo, al disponer la prohibicion de la censura

previa, pero eso si, si la informacion es perjudicial para alguna persona, quien haya
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cometido la falta o el delito, debe responder por ello, siempre que dicho delito o falta

esté estipulado en la ley y ser necesarias para la proteccion de la victima.

Pero altamente interesante es el articulo 14 de la citada Convencion, que

expresa:

Derecho de Rectificacion o Respuesta: 1. Toda persona afectada por informaciones
inexactas o agraviantes emitidas en su perjuicio a través de medios de difusion
legalmente reglamentados y que se dirijan al publico en general, tiene derecho a
efectuar por el mismo érgano de difusion su rectificacidon o respuesta en las
condiciones que establezca la ley. 2. En ningun caso la rectificacién o la respuesta
eximiran de las otras responsabilidades legales en que se hubiese incurrido. 3. Para
la efectiva proteccion de la honra y la reputacion, toda publicacién o empresa
periodistica, cinematografica, de radio o televisiéon tendra una persona responsable
que no esté protegida por inmunidades ni disponga de fuero especial. (Organizacion

de Estados Americanos, 1969).

Este articulo prevé el derecho de la victima afectada por informaciones
inexactas, engafiosas o injuriosas, en cualquier medio, entre ellos, las redes
sociales, a exigir que quien le ocasioné el dafio que rectifique sus dichos, lo que no

le quita las responsabilidades civiles, penales o administrativas que le correspondan.

Pero, ademas, las empresas deben tener un funcionario que sea responsable
de hacer cumplir las sanciones que corresponda a quien haya atentado contra la

honra y la reputacién de otra persona.

La Constitucion de la Republica del Ecuador protege ampliamente el derecho
a la informacién, en este sentido, a continuacién, se exponen y analizan algunos
numerales relacionados con el tema expuestos en el articulo 66 y los articulos 18,

19, 16, 11 y 341 de la misma. Asi pues, el magno documento expresa:

Todas las personas, en forma individual o colectiva, tienen derecho a:1. Buscar,
recibir, intercambiar, producir y difundir informacion veraz, verificada, oportuna,
contextualizada, plural, sin censura previa acerca de los hechos, acontecimientos y

procesos de interés general, y con responsabilidad ulterior. (Ecuador, Asamblea
Constituyente, 2008)

Fijese lo que estipula el articulo 18, el enfoque es que todos los ciudadanos
tienen derecho a recibir y dar informacién, pero no cualquiera, sino aquella que sea

veraz, verificada acerca de hechos y acontecimientos de interés de todos, de manera
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que, si esa informacion no se ajusta a los términos constitucionales, el que dio la
informacion como es el caso de las redes sociales tendra responsabilidad por tal
hecho, que es el tema corazén de esta investigacion. Algunos autores han entendido,
que la responsabilidad por ser posterior al hecho ocurrido es extracontractual, mas,
sin embargo, el autor de esta investigacién difiere de tal apreciacion y considera que

existe una responsabilidad contractual y otra extracontractual.

El articulo 19 expresa:

La ley regulara la prevalencia de contenidos con fines informativos, educativos y
culturales en la programacion de los medios de comunicacion, y fomentara la
creacion de espacios para la difusidon de la produccién nacional independiente. Se
prohibe la emision de publicidad que induzca a la violencia, la discriminacion, el
racismo, la toxicomania, el sexismo, la intolerancia religiosa o politica y toda aquella

que atente contra los derechos. (Ecuador, Asamblea Constituyente, 2008)

La interrogante es ¢ Esta cumpliendo a cabalidad el Estado ecuatoriano con
este articulo constitucional en relacién con el control de las redes sociales? Qué
seguimiento se le da en Ecuador a las informaciones de las redes sociales y con

cual instrumento juridico? Evidentemente, esto no existe aun en Ecuador.
El articulo 16 expresa:

Todas las personas, en forma individual o colectiva, tienen derecho a: 1. Una
comunicacion libre, intercultural, incluyente, diversa y participativa, en todos los
ambitos de la interaccion social, por cualquier medio y forma, en su propia lengua y
con sus propios simbolos. 2. El acceso universal a las tecnologias de informacion y
comunicacion. 4. El acceso y uso de todas las formas de comunicacion visual,

auditiva, sensorial y a otras que permitan la inclusion de personas con discapacidad.

(Ecuador, Asamblea Constituyente, 2008)

Este articulo dedicado a la comunicacion es compatible con los analisis de la
informacion, porque, aunque ambos términos no significan lo mismo, ambos se
complementan en el ambito de este analisis, pero en este articulo constitucional
segun criterio de la investigadora falté agregar la caracteristica de veracidad, respeto
y responsabilidad y mucho mas sabiendo la enorme influencia y poder casi
incontrolable por los Estados, que tienen las tecnologias de informacion y
comunicacion como es el caso de las redes, la Constitucion autoriza el acceso de

todos sin discriminacion a esas tecnologias.
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Se reconoce y garantizara a las personas:

7. El derecho de toda persona agraviada por informaciones sin pruebas o inexactas,
emitidas por medios de comunicacién social, a la correspondiente rectificacion,
réplica o respuesta, en forma inmediata, obligatoria y gratuita, en el mismo espacio
u horario. 11. En ningun caso se podra exigir o utilizar sin autorizacion del titular o de
sus legitimos representantes, la informacion personal o de terceros sobre sus
creencias religiosas, filiacion o pensamiento politico; ni sobre datos referentes a su
salud y vida sexual, salvo por necesidades de atencion médica.18. El derecho al
honor y al buen nombre. La ley protegera la imagen y la voz de la persona. 19. El
derecho a la proteccion de datos de caracter personal, que incluye el acceso y la
decision sobre informacion y datos de este caracter, asi como su correspondiente
proteccién. La recoleccion, archivo, procesamiento, distribuciéon o difusion de estos
datos o informacion requeriran la autorizacion del titular o el mandato de la ley. 20.
El derecho a la intimidad personal y familiar. 21. El derecho a la inviolabilidad y al
secreto de la correspondencia fisica y virtual; ésta no podra ser retenida, abierta ni
examinada, excepto en los casos previstos en la ley, previa intervencion judicial y
con la obligacion de guardar el secreto de los asuntos ajenos al hecho que motive su
examen. Este derecho protege cualquier otro tipo o forma de comunicacion. 25. El
derecho a acceder a bienes y servicios publicos y privados de calidad, con eficiencia,
eficacia y buen trato, asi como a recibir informacién adecuada y veraz sobre su

contenido y caracteristicas. (Ecuador, Asamblea Constituyente, 2008)

La revision detallada de este articulo 66 de la Constitucion en los numerales
transcritos llevan al autor de esta investigacion a sefalar, que de acuerdo con el
mismo deben respetarse los datos personales de los ciudadanos, no deben ser
conocidos por nadie sin su autorizacién sea cual sea el medio de informacién o
comunicacion utilizados, lo que significa que alli entran las redes sociales, pero no
indica, que habra responsabilidad para los individuos que vulneren este derecho

como si se estipula en el articulo 18 del mismo texto constitucional.

En este contexto, es taxativo el numeral 25 del citado articulo 66 cuando
establece que todos tienen el derecho a acceder a los servicios publicos y privados
que sean de calidad, en este caso al hablar de calidad significa que cumplan con las
expectativas de durabilidad, eficiencia, consistencia y en el caso del servicio de
informacion debe ser ademas veraz y adecuada tanto en su contenido como en sus

caracteristicas, de alli que las redes sociales se utilizan para fines innobles que
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vulneran derechos humanos, que manipulan y falsean la realidad, debe haber un
mecanismo por parte del Estado para hacer cumplir los requerimientos

constitucionales y en la actualidad no existen.
En cuanto al articulo 141, este dispone:

El Estado generara las condiciones para la proteccion integral de sus habitantes a lo
largo de sus vidas, que aseguren los derechos y principios reconocidos en la
Constitucion. La proteccion integral funcionara a través de sistemas especializados,
de acuerdo con la ley. Los sistemas especializados se guiaran por sus principios
especificos y los del sistema nacional de inclusion y equidad social. El sistema
nacional descentralizado de proteccién integral de la nifiez y la adolescencia sera el
encargado de asegurar el ejercicio de los derechos de nifias, nifios y adolescentes.
Seran parte del sistema las instituciones publicas, privadas y comunitarias. (Ecuador,

Asamblea Constituyente, 2008)

Este articulo lo que hace es reforzar el 11 de la Constitucién al garantizar la
proteccion integral de los derechos de los ciudadanos y esa proteccion la dara el
Estado a través de la creacion de sistemas especializados en ese campo. La
cualidad basica de esta proteccion es que es integral, de manera que cuando se
establece la responsabilidad de las redes sociales por la vulneracion de algun
derecho, esa reparacion debe ser integral y en especial, silos perjudicados son nifios
o0 adolescentes, para quienes existen disposiciones especiales. Finalmente, el

articulo del mismo documento expresa:

1. Los derechos se podran ejercer, promover y exigir de forma individual o colectiva
ante las autoridades competentes; estas autoridades garantizaran su cumplimiento.
2. Todas las personas son iguales y gozaran de los mismos derechos, deberes y
oportunidades. 3. Los derechos y garantias establecidos en la Constitucion y en los
instrumentos internacionales de derechos humanos seran de directa e inmediata
aplicacion por y ante cualquier servidora o servidor publico, administrativo o judicial,
de oficio o a peticion de parte. Para el ejercicio de los derechos y las garantias
constitucionales no se exigiran condiciones o requisitos que no estén establecidos
en la Constitucién o la ley. Los derechos seran plenamente justiciables. No podra
alegarse falta de norma juridica para justificar su violacidon o desconocimiento, para
desechar la accion por esos hechos ni para negar su reconocimiento. (Ecuador,
Asamblea Constituyente, 2008)
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El articulo mencionado ubica a todos los ciudadanos en un plano de igualdad
de derechos y permite que individuos y grupos humanos ejerzan su derecho de
accion frente a las autoridades judiciales y reclamos frente a los demas entes del
Estado cuando se trate de vulneracion de derechos humanos como es el caso del
derecho a la informacion y la comunicacion, pero de gran importancia para este
trabajo es la disposicion constitucional de que no se podra alegar que no existen
normas juridicas sobre la tematica de las redes sociales pues si bien es cierto que
existen fallas algunas de las cuales se abordan en la propuesta con la que termina
esta investigacion, sin embargo, en el pais existe ademas de la Constitucion leyes
como la Ley Organica de Proteccion de Datos Personales y otras leyes que protegen
al ciudadano sobre los abusos que puedan darse en dichas redes. También sefala

el citado articulo:

4.Ninguna norma juridica podra restringir el contenido de los derechos ni de las
garantias constitucionales. 5. En materia de derechos y garantias constitucionales,
las servidoras y servidores publicos, administrativos o judiciales, deberan aplicar la
norma y la interpretacién que mas favorezcan su efectiva vigencia. 6. Todos los
principios y los derechos son inalienables, irrenunciables, indivisibles,
interdependientes y de igual jerarquia. 9. El mas alto deber del Estado consiste en
respetar y hacer respetar los derechos garantizados en la Constitucion. El Estado,
sus delegatarios, concesionarios y toda persona que actiue en ejercicio de una
potestad publica, estaran obligados a reparar las violaciones a los derechos de los
particulares por la falta o deficiencia en la prestacién de los servicios publicos, o por
las acciones u omisiones de sus funcionarios, y empleadas y empleados publicos
en el desempeno de sus cargos. El Estado ejercera de forma inmediata el derecho
de repeticidbn en contra de las personas responsables del dafio producido, sin
perjuicio de las responsabilidad civil, penal y administrativa. (Ecuador, Asamblea
Constituyente, 2008)

En esta segunda parte del articulo 11 se ordena aplicar el principio in dubio
pro personae cuando se trate de reclamaciones por vulneracién de derechos o
garantias constitucionales ya que estos derechos son catalogados como
inalienables, indivisibles, irrenunciables, e interdependientes y de igual jerarquia y
ademas, porque la Constitucion ha dispuesto como el mas alto deber del Estado el
de respetar y hacer respetar los derechos garantizados en la Constitucion, como

debe ser en un Estado democratico como el ecuatoriano.



25

Al referirse a los servicios publicos, le coloca la carga de responder, por su
eficiencia y calidad a los servidores del Estado, certificando la reparacion integral en
caso de vulneracidon. En este caso de las redes sociales, ellas son consideradas
como un servicio informativo y comunicativo, por lo tanto, si ellas vulneran los
derechos de los ciudadanos, son responsables civil, penal y administrativamente por
sus acciones y, por lo tanto, deben reparar integralmente el dafio a la victima o

victimas.
1.2.4 Los principios del derecho a la libertad de expresion en internet

La libertad de expresion es un derecho fundamental e inalienable inherente a
las personas en general. Aunque la libertad de expresion es un derecho inalienable,
se ha insistido que no es un derecho absoluto, en el entendido que esta sujeto a la
responsabilidad derivada del respeto a los derechos de los demas, en particular la
reputacion, el buen nombre, el honor, la proteccion de los datos personales, la
proteccion de la seguridad nacional, el orden, la salud y la moral publica, entre otros.
En este sentido, al referirse a la libertad de expresion en las redes sociales, se han

tomado ciertas medidas restrictivas, entre ellas:

a) Ponderacion del principio de proporcionalidad “en atencion al impacto que
la restriccion podria tener en la capacidad de Internet para garantizar y promover la
libertad de expresién respecto de los beneficios que reportaria para la protecciéon de
otros intereses” (Bernal Ramirez, 2015)

b) Atribucion de responsabilidad sobre contenidos ilicitos, tomando en
consideracion “...la aplicacion de enfoques alternativos, especificos que se adapten
a las caracteristicas singulares de Internet, y que a la vez reconozcan que no deben
establecerse restricciones especiales al contenido de los materiales que se difunden
a través de Internet” (Bernal Ramirez, 2015)

c) Enrelacion con el bloqueo obligatorio de sitios web, donde se mencionan
especificamente las redes sociales, ha habido declaraciones importantes donde se
deja sentado, que esta situacion “constituye una medida extrema, analoga a la
prohibicion de un periodico o una emisora de radio o television, que solo podria estar
justificada conforme a estandares internacionales, por ejemplo, cuando sea
necesaria para proteger a menores del abuso sexual” (Bernal Ramirez, 2015) Sobre
estas limitaciones de la libertad de expresion en las redes sociales, la investigadora

es del criterio que si bien es cierto se restringen algunos aspectos como, por ejemplo,
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palabras que significan violencia, los influencers y creadores de contenido lo que
hacen es cambiarlas por otras, pero con igual significado o sencillamente, cortan las
palabras, pero lo dejan al entendimiento del espectador. Por lo demas, los
participantes en las redes sociales no son siempre los que vulneran el derecho a la

libertad de expresion, sino las compafiias privadas que son duefias de las redes.

1.2.5. La responsabilidad contractual

Para el desarrollo del tema hay que partir obligatoriamente de un elemento
altamente complejo como es el contrato en su definicion y naturaleza, empezando
porque se le trata de forma sinénima como convencion, convenio, acuerdo, acto y
otros mas. De hecho, el (Ecuador, Congreso Nacional, 2005) en su articulo 1454 lo
define como “Contrato o convencion es un acto por el cual una parte se obliga para
con otra a dar, hacer o no hacer alguna cosa. Cada parte puede ser una o muchas

personas”.

En esta definicion pueden observarse algunos puntos sobresalientes, en
primer lugar, crea la sinonimia entre contrato y convencion y en segundo lugar, lo
conceptua como un acto donde una sola parte se obliga ¢4y la otra?; en tercer lugar,
genera las obligaciones de la parte pasiva de dar, hacer o no hacer, pero no indica
en la definicion que debe hacer la contraparte, y por ultimo, sefiala la individualidad
o multiplicidad de personas que pueden formar cada parte en el contrato. Pero
quizas, la parte medular del contrato esta en el articulo 1461 en los requisitos que
debe cumplir la persona obligada a dar, hacer o no hacer. Estos requisitos expuestos

son:

Para que una persona se obligue a otra por un acto o declaraciéon de voluntad es
necesario: que sea legalmente capaz; que consienta en dicho acto o declaracién, y
su consentimiento no adolezca de vicio; que recaiga sobre un objeto licito; y, que
tenga una causa licita. La capacidad legal de una persona consiste en poderse
obligar por si misma, y sin el ministerio o la autorizacion de otra. (Ecuador, Congreso
Nacional, 2005)

Que sea capaz significa que tenga mas de 18 anos y que no tenga
enfermedades mentales que invaliden su consentimiento, el obligado debe consentir
expresamente la obligacion de dar, hacer o no hacer, por supuesto, ese
consentimiento debe estar libre de vicio y el objeto y la causa del contrato deben ser

licitos.
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Por eso, al hacer referencia a las redes sociales surgen innumerables
preguntas tales como: ¢ Quiénes pueden celebrar contratos en el caso de las redes
sociales?  Entre quienes es el contrato? 4 Se prestan las redes sociales para hacer
contratos? En el caso de las redes sociales ¢Entre quienes podrian celebrarse
contratos? ¢ Qué tipos de contratos serian en el caso de las redes sociales? Si las
redes sociales son servicios a la comunidad ;Estos servicios son publicos o
privados? ¢Quién autoriza su funcionamiento en los Estados? ;Puede haber
responsabilidad extracontractual en el caso de las redes sociales? Todas estas
preguntas deben ser respondidas a la hora de exigirles obligaciones a las redes

sociales y por lo tanto responsabilidad en caso de incumplimiento por parte de ellas.

Tratado este primer aspecto, se pasa ahora a estudiar la responsabilidad

juridica, empezando por definirla. (Vélez Vélez, 2015), al tratar el tema senala:

No existe una unica definicion del concepto juridico fundamental de responsabilidad
juridica. Algunos, por ejemplo, la ven como una especie de obligacién; otros, como
un estado juridico. Del analisis riguroso del lenguaje juridico y del funcionamiento
mismo del derecho, a partir de la coercibilidad que lo caracteriza y de las normas
juridicas dednticas que contiene, se llega a dos conclusiones: Primera, que
responsabilidad juridica, persona y sancién juridica son conceptos juridicos
fundamentales interdependientes en su correcto funcionamiento; y segunda, que la
forma mas clara de entender la responsabilidad juridica es concibiéndola como un
estado juridico en el que se encuentra aquella persona que esta en posibilidad real
de padecer una sancion juridica entendida como acto coactivo limitante o eliminador
de bienes juridicos llevado a cabo por una autoridad con potestad y competencia
para ello, como consecuencia de la realizacion fenomenoldgica de un acto ilicito. (p.
128)

El mismo autor, se da a la tarea en este aspecto, a trabajar con un tema de
suma importancia para este analisis, cual es el de la autorizacién o permiso que se
otorga a las personas para actuar, recordando que el Derecho es la ciencia del
control de la conducta externa de los individuos. Es decir, que existe “un catalogo de
normas juridicas, dentro del ordenamiento juridico, que se ocupa de determinar
directamente el actuar de las personas. Para esa funcién, el derecho se vale de tres

categorias deonticas: la prohibicion, la orden y la permisién” (Vélez Vélez, 2015)
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La prohibicion se usa para desestimular la realizacion de actos dafiosos. La
autorizacion para actuar es, al contrario, un estimulo para que se ejecute actos que
son beneficiosos para la sociedad, este permiso es directamente proporcional al
principio de libertad individual y democracia. Asi que, para el derecho, los actos son
prohibidos, ordenados o permitidos y entra aqui el principio de que, si un acto no
esta ordenado ni prohibido, esta permitido, de esta manera el derecho garantiza su
plenitud, o sea, que el ordenamiento juridico tiene normas para regular cada caso.
Por supuesto, esto se complementa con el sistema sancionatorio del derecho,
procediendo incluso contra la voluntad de la persona. En lenguaje sencillo, si una

persona ocasiona un dafo a otra, debe pagar por eso aun en contra de su voluntad.

De esta manera queda claro, que la responsabilidad juridica, es sencillamente
la reaccion que tiene el sistema de derecho ante la conducta transgresora de alguien
sea individuo o grupo, de lo que la norma ha prohibido u ordenado y no se ha
cumplido. Por ejemplo, es un mandato constitucional y legal el respeto del derecho
humano a la informacion y comunicacion veraz, cierta, sin enganos, ni difamacién
contra el honor, el buen nombre de las personas, en este caso, la norma esta
prohibe, si las personas aun existen esta prohibicion lo hacen, pues son
responsables ante la ley de esa conducta transgresora y, por tanto, deben ser

sancionadas también de acuerdo con la ley.

Obsérvese entonces, que son concomitantes: la ley, las prohibiciones, la
conducta transgresora y la sancién. Es el mismo caso si se ordena una conducta y
no se cumple. Ahora, si no existe norma que prohiba u ordene, entonces, hay

permiso para desarrollar esa conducta, sin sancion de ninguna especie.

1.2.6. Responsabilidad Juridica de las redes sociales

El objetivo es asociar la realidad practica de proteger o tratar los datos
personales ubicados en las redes sociales, aplicando normas vigentes y proteccion
de datos. Para ello, primero es menester recordar que cuando una persona llena el
cuestionario para acceder a una de las redes sociales, esta otorgando el
consentimiento para que sus datos sean difundidos. El problema esta en que la
mayoria de la gente carece de cultura de proteccion de datos y se ha ido
manifestando de modo contundente. Las redes al parecer han hecho la diligencia
para proteger los datos de las personas, y mantener su seguridad, pero en realidad

no han tenido mucho éxito, especialmente, cuando son las mismas personas que
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exponen sus gustos y caracteristicas personales en ellas. En este contexto (Platero
Alcén, 2017), establece:

Al enviar contenidos como su foto o informacion de su perfil o de otro tipo, a nuestro
Sitio, usted declara que renuncia absolutamente a todos los derechos morales de ser
identificado como autor del contenido, incluso su fotografia y perfil, y derechos
similares en cualquier jurisdiccion del mundo. Al enviar contenidos (incluso, entre
otros, su fotografia y perfil) usted automéaticamente otorga, y declara un derecho
ilimitado, perpetuo, mundial, no exclusivo, libre de regalias, irrevocable y transferible
y una licencia para usar, reproducir, exhibir, transmitir. No tenemos ninguna
obligacion de eliminar su perfil, fotografia e informacién de nuestro Servicio, incluso

después de haber cancelado su membrecia [sic].

De acuerdo con lo antes expuesto, los usuarios que se interesan por formar
parte de las redes sociales, debe aceptar y renunciar a reclamar cualquier derecho
moral respecto a su supuesta y posible identificacion como miembro de ellas en
todas las jurisdicciones, hablando de un sentido similar a la clausula también indican
gue; una vez que se procede a la aceptacion, ellos no se responsabilizan de ningun
dafo, incluso dafos directos, indirectos, incidentales, punitorios, especiales,
emergentes o ejemplares aunque se relacione con: (c) divulgacién o alteracién de

su contenido, 0 acceso no autorizado a éste (Platero Alcon, 2017).

Asi pues, si se realiza una lectura comprensiva del texto, se observaria que
la empresa no asegura la privacidad de la informacién ingresada, siendo esto una
razon valida para que la gente no se registre en las paginas web, en este sentido,
se deben recordar los principios sobre la seguridad de los datos personales que se
encuentran expuestos en Ecuador, en el articulo 39 de la Ley Organica de Proteccion
de Datos Personales, que obliga al encargado del tratamiento de datos, a adoptar
medidas de indole técnica y organizativa que garanticen la seguridad de los datos
de caracter personal y asi se pueda evitar la alteracidén. En este sentido, la citada

Ley expresa:

Se entiende a la proteccién de datos desde el disefio como el deber del responsable
del tratamiento de tener en cuenta, en las primeras fases de concepcion y disefio del
proyecto, que determinados tipos de tratamientos de datos personales entrafian una
serie de riesgos para los derechos de los titulares en atencion al estado de la técnica,
naturaleza y fines del tratamiento, para lo cual, implementara las medidas técnicas,

organizativas y de cualquier otra indole, con miras a garantizar el cumplimiento de
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las obligaciones en materia de proteccién de datos, en los términos del reglamento.
La proteccion de datos por defecto hace referencia a que el responsable debe aplicar
las medidas técnicas y organizativas adecuadas con miras a que, por defecto, solo
sean objeto de tratamiento los datos personales que sean necesarios para cada uno
de los fines del tratamiento, en los términos del reglamento. (Ecuador, Asamblea
Nacional , 2021)

Como se observa, hay una evidente contradiccion de los intereses entre las
empresas creadoras de redes y las leyes en este caso de Ecuador, los creadores
dicen no ser responsables y las leyes hace responsables de cualquier actuacién
contra la seguridad de los datos personales desde los disefiadores de la red hasta
la publicacién de los datos, indicando que todo eso trae riesgos a las personas. Y

es que segun otro articulo de la mencionada ley:

El responsable o encargado del tratamiento de datos personales, debera
implementar un proceso de verificacién, evaluaciébn y valoracion continua y
permanente de la eficiencia, eficacia y efectividad de las medidas de caréacter técnico,
organizativo y de cualquier otra indole, implementadas con el objeto de garantizar y
mejorar la seguridad del tratamiento de datos personales...deber& evidenciar que las
medidas adoptadas e implementadas mitiguen de forma adecuada los riesgos
identificados Entre otras medidas, se podran incluir las siguientes; 1) Medidas de
anonimizacién, seudonomizacion o cifrado de datos personales; 2) Medidas dirigidas
a mantener la confidencialidad, integridad y disponibilidad permanentes de los
sistemas y servicios del tratamiento de datos personales y el acceso a los datos
personales, de forma rapida en caso de incidentes; y 3) Medidas dirigidas a mejorar
la residencia técnica, fisica, administrativa, y juridica. 4) Los responsables y
encargados del tratamiento de datos personales podran acogerse a estandares
internacionales para una adecuada gestion de riesgos enfocada a la proteccion de
derechos y libertades, asi como para la implementacion y manejo de sistemas de
seguridad de la informacion o a codigos de conducta reconocidos y autorizados por
la Autoridad de Proteccion de Datos Personales. (Ecuador, Asamblea Nacional ,
2021)

Por otra parte, los términos y condiciones que se presentan para acceder a
algun sitio de las redes sociales como Facebook, Snapchat y Whatsapp se
convierten en una entelequia pues por ejemplo, en las politicas de estas redes se
especifica que para pertenecer a ellas, las personas deben ser mayores de 13 afos

y en caso de detectar que es menor de 13 afos las cuentas seran bloqueadas, por
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lo tanto, al no ser validada esta informacion, los adolescentes simplemente cambian
los datos de fecha de nacimiento y asi pueden acceder sin ningun problema a ellas,
por lo que los padres son en ultima instancia los responsables del uso de internet

por parte de sus hijos menores de 13 afios (Astorga-Aguilar, 2019).

Las politicas de privacidad de las redes sociales indican que no hay opciones
de privacidad en el nombre y en la foto de los usuarios, pero si hay las opciones de
poner como privada la cuenta para que solo ciertas personas puedan ver el perfil de
la informacidn, fotos o datos ingresados, ya que de tal modo, al tener sus cuentas
como publicas cualquier persona podra acceder aun sin contar con una pagina social
creada y al ingresar al perfil de la persona podra revisar todo el contenido

simplemente desde cualquier servidor.

Segun el ranking mundial de redes sociales la cuenta de Facebook es la red
social mas ocupada por las personas, su objetivo principal es compartir informacién
y conectar amistades y familiares (Fernandez, 2024), Las redes sociales cuentan
con unas politicas internas donde sefialan que los usuarios que se conecten por
computadora, teléfono celular o cualquier dispositivo es posible que FB obtenga
informacion como un tipo de browser, ubicacién, direccién IP o de las péaginas
visitadas, también sefiala que pueden solicitarles que detallen como los usuarios
responden a un anuncio o si han interactuado, lo que se justifica para medir la

satisfaccion de los usuarios (Protti, 2022).

En Estados Unidos no existe una ley que proteja los datos de los
consumidores a nivel federal, mas bien mantiene lo que son leyes especificas para
datos médicos, bancarios o gubernamentales, lo cual crea un alto riesgo legal (ya
gue siendo ellos el pais donde se alojan los mas numerosos centros de datos) de
gue los proveedores regulen con diligencia dichas politicas. Sobre este particular,
(Borner, 2023) ha expresado:

Para los consumidores y las organizaciones, el caracter fragmentario de la normativa
sobre privacidad de datos en EE.UU. suscita preocupacion, pero, a falta de una ley
federal general, los distintos estados estan tomando la iniciativa. California (CCPA 'y
CPRA), Virginia (VCDPA) y Colorado (ColoPA) han promulgado leyes integrales de
protecciébn de la intimidad de los consumidores, que establecen derechos vy
protecciones aplicables a los residentes. Cada vez mas, las empresas se dan cuenta

de que dar prioridad a la privacidad de los datos no es sélo una cuestion de
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cumplimiento; es un movimiento estratégico para reforzar la confianza de los
consumidores y mantener las normas éticas en una época en la que las interacciones

digitales conforman la vida cotidiana. (parr. 14)

Todo lo contrario, ocurre en la Union Europea, donde el Consejo de la Unién
(Parlamento Europeo y Consejo de la Union Europea, 2016), exigio a los

proveedores de redes sociales cumplir con los requerimientos, entre ellos:

El consentimiento debe darse mediante un acto afirmativo claro que refleje una
manifestacion de voluntad libre, especifica, informada, e inequivoca del interesado
de aceptar el tratamiento de datos de caracter personal que le conciernen, como una
declaracién por escrito, inclusive por medios electrénicos, o una declaracion verbal.
Esto podria incluir marcar una casilla de un sitio web en internet, escoger pardmetros
técnicos para la utilizacién de servicios de la sociedad de la informacion, o cualquier
otra declaracion o conducta que indique claramente en este contexto que el
interesado acepta la propuesta de tratamiento de sus datos personales. Por tanto, el
silencio, las casillas ya marcadas o la inacciéon no deben constituir consentimiento.
El consentimiento debe darse para todas las actividades de tratamiento realizadas
con el mismo o los mismos fines. Cuando el tratamiento tenga varios fines, debe
darse el consentimiento para todos ellos. Si el consentimiento del interesado se ha
de dar a raiz de una solicitud por medios electronicos, la solicitud ha de ser clara,
concisa y no perturbar innecesariamente el uso del servicio para el que se presta

(Parlamento Europeo y Consejo de la Unién Europea, 2016)

De acuerdo con la informacion anterior y con la finalidad de asegurar las
participaciones de las empresas estadounidenses, en el mercado comun europeo,
en el afio 2000, Estados Unidos y la Unién Europea celebraron un convenio donde
se hacia publica la sentencia del mas alto tribunal de justicia de la Unién Europea
numerada C-362/14 conocido como el caso de “Safe Harbor” (Astorga-Aguilar,
2019), bajo lo cual se exime a las compafias norteamericanas de ser demandadas

por infraccion a la privacidad, si lo han comunicado al departamento de comercio.

Sin embargo, no se ha podido afirmar que desde la existencia de dichos
convenios se ha garantizado el fiel cumplimiento de las politicas de privacidad en los
Estados Unidos ya que a finales del 2001 desde el ataque a las torres gemelas donde
se aprobo el plan “Patriot Act” se exige a las empresas estadounidenses y a todas
aquellas empresas que almacenen informacion de datos o accesos a los mismos,

gue se ignore cualquier ley o convenio de privacidad de datos sin notificacién a nadie.



33

1.2.7. Responsabilidad de los participes en las redes sociales

Las redes sociales definitivamente son medios o espacios para comunicarse,
ellas son dirigidas por compafias privadas que prestan un servicio a la sociedad,
especialmente de informacién. A ellas se adscriben los proveedores de
infraestructura, los de alojamiento, los creadores de contenido, los influencers y los
usuarios de la red. Por lo tanto, se hace necesario determinar con precision a pesar
de la complejidad del caso, a quien le corresponde la responsabilidad por los dafos

ocasionados a terceros, que, en este caso, son usuarios.

Después de largos debates sobre el tema, parece que hubiera consenso en
gue son los creadores de contenido los responsables, pero aqui existe un vacio que
es necesario mantener la deliberacion, porque los influencers son los que se
relacionan con el publico que son los que influyen en la audiencia. Como se observa,
no es un tema acabado y deben seguirse librando los debates para obtener mas
claridad ya que el caso lo amerita. A continuacion, se presenta la descripcion de las

responsabilidades.

1.2.7.1 Responsabilidad del proveedor de infraestructura

De acuerdo con la doctrina, el proveedor de infraestructura no tendria ninguna
responsabilidad ante los usuarios, ni Estados nacionales, debido a que lo que estos
permiten es la posibilidad de que un usuario pueda conectarse a las redes a través
de elementos materiales, sean estas lineas telefénicas, fibra éptica, satélites, etc. Es
decir, que no son responsables porque ellos lo que hacen es proveer la
infraestructura y no proveen informacion digital por medio de la red, ya que su rol
esta direccionado a la provisién de instalaciones y medios para lograr una conexion,
se concluye entonces, que supuestamente no se le podra atribuir responsabilidad
ninguna.
1.2.7.2 Proveedores de alojamiento

Los prestadores del servicio son considerados intermediarios en el internet;
por lo que su actividad esta delimitada a almacenar la informacién para que sea
puesta a disposicion de los usuarios. No son autores de los contenidos que estos
almacenan, son tan solo como una bodega virtual que contiene la informacion
proporcionada por otros actores de la red. (Moreno Martinez, 2007) sobre este

particular manifiesta:
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Los intermediarios de internet no deben ser objeto de responsabilidad civil, en cuanto
concurra los siguientes elementos que desvirtien su responsabilidad: a) Que no
tengan conocimiento efectivo de que la actividad o la informacién almacenada es
ilicta o de que lesiona bienes o derechos de un tercero susceptibles de
indemnizacion, o b) Si lo tienen, actden con diligencia para retirar los datos o hacer

imposible el acceso a ellos.

Esta apreciacion parece ajustarse a la teoria subjetiva de la atribucion de la
responsabilidad civil, ya que carga un valor preponderante a la culpa antes que al
resultado del hecho que causa un posible perjuicio. Sin embargo, en la mayoria de
los paises se considera que éstos si tienen responsabilidad cuando actian como
proveedores comerciales y tienen conocimiento de que un determinado contenido

vulnera las leyes y no quitan rapidamente dicho contenido de las redes.

1.2.7.3. Proveedores de contenido en internet

Segun indica (Echeverria Proafio, 2018) “los proveedores de contenido en
sitios web son parte de los agentes que hacen factible el funcionamiento de Internet”
(p. 6). En su caso, existe una apreciacion mas amplia que busca establecer con
certidumbre responsabilidades en ellos, como la civil, por cuanto es a través del
proveedor de localizacibn que se encuentran todos los archivos y obras de los
autores, lo cual ha facilitado la inobservancia de los derechos de autor y los derechos

marcarios.

La mayoria de los autores mencionan que los buscadores no son en Si
responsables por la informacién que se pueda obtener por parte de los usuarios,
siempre que desconozcan que se estan violando los derechos, es decir, que la
informacion seailicita o a su vez que lesione bienes o derechos de terceros; es decir,
gue es en ese momento cuando nace la responsabilidad de los buscadores o
proveedores, al saber que esta lesionando el derecho de una persona que pueda

reclamar una indemnizacion.

Es decir, que si el buscador llegase a conocer que se estd cometiendo una
infraccion deberd actuar con diligencia para suprimir o inutilizar el enlace
correspondiente y se librara de la responsabilidad civil (Palazzi, 2012). Es necesario
aclarar en este aspecto, que el buscador o proveedor de internet tiene la capacidad
de remover cualquier contenido que esté disponible bajo su servicio, por lo que

conoce sobre la actividad ilicita que realiza un usuario al descargar contenido, o la
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actividad de ese proveedor de contenido al subir contenido inapropiado, y no impedir
el acceso a dicha informacion, por lo tanto, sera responsable y debe pagar por los

dafos y perjuicios ocasionados.

En sintesis, los proveedores o buscadores seran los que le permiten al usuario
acceder a una péagina especifica, o que se realizara a través de una base de datos
la cual funciona mediante hipervinculos y, por tanto, éste tiene responsabilidad frente
al usuario.

1.2.8. Responsabilidad Civil Extracontractual sobre los proveedores de
contenido

Segun sostiene (Echeverria Proafio, 2018):

El vinculo existente entre proveedores de contenido y usuarios no surge de la
suscripcién de un contrato o convenio, sino del ejercicio de derechos que deviene de
la circulacién de informacion. Distinto es el caso de determinados intermediarios, en
el que es factible observar la relaciéon contractual entre proveedores de acceso que

proveen el servicio de internet y los usuarios o beneficiarios del servicio. (p. 7)

Para determinar la responsabilidad de las personas que intervienen en las
redes sociales, hay que revisar con buen criterio entre otras cosas, el origen de las
obligaciones, en este sentido, el Cadigo Civil ecuatoriano expresa:

Las obligaciones nacen, ya del concurso real de las voluntades de dos o mas
personas, como en los contratos 0 convenciones; ya de un hecho voluntario de la
persona gue se obliga, como en la aceptacion de una herencia o legado y en todos
los cuasicontratos; ya a consecuencia de un hecho que ha inferido injuria o dafio a
otra persona, como en los delitos y cuasidelitos; ya por disposicion de la ley, como

entre los padres y los hijos de familia. (Ecuador, Congreso Nacional, 2005)

De esta manera, si en las actividades realizadas por los proveedores de
contenido si bien es cierto, no se hace un contrato especifico donde participan las
dos voluntades o por un contrato unilateral o sea, la voluntad de una sola persona
de dar, hacer o no hacer en relacién con otra persona, sino que esta actividad y a su
vez obligacién nace de una disposicion de la Ley, que en este caso especifico, son
disposiciones constitucionales y legales de aportar informacion veraz, no maliciosa,
ni con vicios de ninguna naturaleza, entonces, si este proveedor de contenido aporta

una informacibn que no se ajusta a los requerimientos juridicos, tiene
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indiscutiblemente, una responsabilidad y por lo tanto, tiene el deber de indemnizar
el dafio ocasionado.

En este sentido, para algunos autores, como (Teran Ortega, 2009) esta
responsabilidad que nace es de tipo extracontractual porque esta se produce
“cuando se infringe el deber genérico de no ocasionar dafio a los demas, surge la
responsabilidad extracontractual, para solucionar el problema que generé el perjuicio

a la victima” (p. 4).

Bajo este razonamiento, los proveedores de contenido serian extra
contractualmente responsables por la emision de informaciones falsas, maliciosas,
manipuladas, alarmistas, engafiosas, impostoras, por lo tanto, deben indemnizar a
las victimas. Ahora ¢,Quién debe resarcir el dafio, el propio proveedor de contenido
o internet, que es el medio que ha servido de elemento tecnoldgico para informar
con vicios? La respuesta ciertos autores al expresar “los intermediarios de los actos
comunicativos a través de Internet son los dotados de capacidad técnica para
controlar usos ilicitos o impedir la comisién de delitos por medio de la red” (Lara &
Vera, 2011). Segun estos mismos autores, los intermediarios a los que hacen

referencia son:

1. Los Proveedores de acceso, que son los que prestan el servicio de

conectar al computador de usuario final, mediante cables o sefiales inalambricas.

2. Los Proveedores de transito, que solamente transportan datos, permiten la
interaccion entre el ordenador final y el proveedor de acceso con los proveedores de

alojamiento.

3. Los Proveedores de alojamiento, son aquellos que contando con uno o
varios computadores tienen el espacio disponible o los denominados “servidores”,
gue le dan acceso a los proveedores de transito, para ser utilizados para sus propios
fines o de ponerlos a disposicion de terceros, para mantener contenido accesible a
través de otros proveedores. Estos se subdividen en Proveedores de caching o
almacenamiento automatico, provisional y transitorio de datos para facilitar a la red
su funcionamiento, y los Proveedores de hosting o comerciales del servicio de
alojamiento de informacion, para que el cliente como proveedor tenga contenidos o

Servicios.
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4. Los Proveedores de servicios en linea, que son los que permiten que se
pongan en linea los contenidos por parte de usuarios, por ejemplo, plataformas de
publicacién de noticias, redes sociales, servicios de audio y video; sitios de comercio

electrénico; entre otros.

5. Los Proveedores de busqueda y enlaces, que son los que permiten ubicar
contenidos en linea, llevando a cabo, el papel de intermediarios por facilitar el acceso

a contenidos aportados por terceros mediante el otorgamiento de enlaces para ello.

En el orden normativo juridico, todos estos proveedores estan regulados por

su conceptualizacién como prestadores de servicio en sentido amplio.

Finalmente, por su interés para esta investigacion se expone lo que la Ley
18168 denominada Ley General de Telecomunicaciones de Chile reconoce como
“actos delictivos, dafinos o potencialmente punibles realizados a través de Internet,

entre otros” los siguientes:

i.La difusién y oferta de servicios sexuales y pornografia con participacion de
menores de edad (pedofilia y pornografia infantil); ii. la difusion de material obsceno
o inmoral; iii. la difusién de instrucciones sobre preparacion de bombas, actividades
terroristas, produccion y trafico de drogas, entre otras formas de discurso o
informacién que atenta contra la seguridad; iv. la difusién de mensajes que incitan al
odio y la discriminacion sexual, étnica, racial, religiosa o de otro tipo; v. la difusién de
contenidos falsos que generen alarma o conmocion publica o inciten al desorden
publico; vi. la difusién de mensajes de calumnia, difamatorios o injuriantes; vii. las
conductas de hurto y destruccion de datos por parte de “hackers”, donde se involucra
informacién sensible de caracter privado o de seguridad nacional; viii. la recoleccién,
procesamiento y transmision no autorizada de datos de caracter personal; ix. la
suplantacion de identidad con animo de fraude, donde incluye la difusion de
contenidos ilicitos haciéndose pasar por otro; x. la difusién de informacién legalmente
protegida, privilegiada o confidencial, tales como: secretos de caracter estatal,
industrial o profesional; xi. la difusién no autorizada de contenidos protegidos por
derechos de autor o derechos conexos. (Chile, Junta de Gobierno de la Republica,
1982)

Aunque la autora considera que este catalogo expuesto en la cita es de gran

importancia, debe ser completado.
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1.2.9. Responsabilidad contractual de los proveedores del servicio de
alojamiento de datos

El alojamiento web se define como un servicio que almacena aplicaciones
web haciéndolo accesible a través de los denominados dispositivos tales como
ordenadores, tabletas y teléfonos, por eso, cualquier sitio web esta conformado por
diversos archivos que contienen videos, imagenes, textos y cddigos, los cuales
deben ser almacenados en los denominados servidores que no son mas que
computadoras especiales. En este sentido, Amazon Web Services (Amazon Web

Services (AWS), s.f.) expresa:

Los proveedores de servicios de alojamiento de datos, también conocidos como
proveedores de alojamiento web, son empresas que ofrecen el espacio y la
infraestructura para alojar sitios web y otras aplicaciones en linea, haciéndolos
accesibles a los usuarios de internet. Estas empresas son responsables de mantener
la infraestructura del servidor en funcionamiento y garantizar que el sitio web o
aplicacion esté disponible. Este mantiene, configura y ejecuta los servidores fisicos
que se pueden alquilar para los archivos. Los servicios de alojamiento también
proporcionan apoyo adicional, como seguridad, copias de seguridad y rendimiento
del sitio web, con lo que se ahorra tiempo para poder centrarse en las funciones

principales del sitio web. (parr. 1)

Por supuesto, la responsabilidad esta delimitada por la funcidon que
corresponde al intermediario, y l6gicamente, sujeta a los requisitos pautados en la
ley para su exencion o también pudiera ser para asignar de forma directa su
responsabilidad, ello depende del ilicito cometido. En este caso es necesario tomar
en cuenta que pueden entrar en conflicto los hechos cometidos con otros bienes
juridicamente protegidos, lo que requiere un ejercicio de ponderacion entre los

derechos protegidos y por ejemplo, el derecho a la informacién.

De lo expuesto y como se dijo antes, utilizando el principio de ponderacion,
se establece la responsabilidad que tienen los proveedores de servicios de
alojamiento de datos para con los usuarios. Esta responsabilidad se produce entre
otras cosas, por los siguientes hechos concretos segun indican (Lara & Vera, 2011):

i. La difusién y la oferta de servicios sexuales y pornografia con participacion de
menores de edad (pedofilia y pornografia infantil); ii. La difusién de material obsceno
o inmoral; iii. la difusién de instrucciones sobre preparacion de bombas, actividades

terroristas, produccion y trafico de drogas, entre otras formas de discurso o
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informacién que atenta contra la seguridad; iv. La difusion de mensajes que incitan
al odio y la discriminacién sexual, étnica, racial, religiosa o de otro tipo; v. la difusion
de contenidos falsos que generen alarma o conmocion publica o inciten al desorden
publico; vi. la difusidbn de mensajes de calumnia, difamatorios o injuriantes; vii. Las
conductas de hurto y destruccion de datos por parte de “hackers”, donde incluye
informacion sensible de caracter privado o de seguridad nacional; viii. La recoleccion,
procesamiento y transmisién no autorizada de datos de caracter personal; ix. La
suplantacion de identidad con animo de fraude, incluyendo la difusion de contenidos
ilicitos haciéndose pasar por otro; x. la difusién de informacién legalmente protegida,
privilegiada o confidencial, tales como: secretos de caracter estatal, industrial o
profesional; xi. La difusidon no autorizada de contenidos protegidos por derechos de

autor o derechos conexos. (p. 5)

De esta cita se extrae que hay hechos que generan responsabilidad civil y
otra responsabilidad penal para los proveedores del servicio de alojamiento de datos,
pero dentro de estos especificamente, se establece la responsabilidad al

denominado proveedor comercial o proveedor de servicios en linea:

que permiten la puesta en linea de contenidos por parte de usuarios, como:
plataformas de publicacion de blogs o noticias, servicios de correo electrénico, redes
sociales, servicios de alojamiento de imagenes, audio y video; sitios de comercio
electrénico; foros de discusion. Para los proveedores de hosting, existe inmunidad
siempre que el proveedor del servicio no tenga “conocimiento efectivo” ni
“conocimiento de hechos o circunstancias por los que la actividad o la informacion
revele su caracter ilicito y que el proveedor retire el contenido una vez que tenga

conocimiento (Lara & Vera, 2011).

Para una mejor comprension del tratamiento de la responsabilidad de los
proveedores de servicios en linea a continuacion se presenta el tratamiento legal

qgue se da en algunos paises de Europa y América Latina a la situacion planteada:

En cuanto a la Unién Europea, ésta aprobd en la “Directiva 2000/31/CE del
Parlamento Europeo y del Consejo, de 8 de junio del afio 2000, en la cual se regula
el comercio electronico en el mercado interior” y establece condiciones para la
exencion de responsabilidad de los proveedores de servicios de Internet. Como este
instrumento legal hace una clasificacién de los intermediarios y le otorga a cada uno
sus requisitos, sefiala expresamente, que los proveedores de hosting podran tener

inmunidad siempre y cuando éste “no tenga ‘conocimiento efectivo’ ni ‘conocimiento
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de hechos o circunstancias por los que la actividad o la informacion revele su
caracter ilicito’; y que el proveedor retire el contenido una vez que tenga

conocimiento” (Lara & Vera, 2011).

Pero, ademas la citada Directiva le da la oportunidad a los Estados miembros
de la Union Europea para que ellos puedan implementar internamente en cada
Estado aquella normativa que mas les favorezca con los requisitos y mecanismos

practicos para la exencidn de responsabilidad.

En Espana, por ejemplo, se promulgé la Ley 2/2011 de Economia Sostenible
introdujo modificaciones a la Ley de Propiedad Intelectual y cre6 la Comision de
Propiedad Intelectual dentro del Ministerio de Cultura y una seccién de esta comisién
tiene como atribucion crear medidas tendentes a la interrupcion de la prestacion de
un servicio de la sociedad de la informacion si este vulnera derechos de propiedad
intelectual. También esta facultada la Comisién para retirar los contenidos que
vulneren estos derechos, siempre y cuando “el prestador actue con animo de lucro
0 haya causado o sea susceptible de causar un dafo patrimonial. Esto incluye el
cierre de paginas web con enlaces a material infractor y el bloqueo al acceso de las

mismas, entre otras” (Lara & Vera, 2011)

En relacion con los paises de América Latina, estos tienen como caracteristica
comun que no tienen regulaciones normativas en torno a la responsabilidad de los
intermediarios en Internet por contenidos infractores y recién es ahora cuando
empiezan a haber algunos atisbos de esta regulacion. Este vacio se ha venido
llenando con la jurisprudencia desarrollada con motivo de los casos que han

aparecido de acciones por delitos contra la honra, y la propiedad intelectual.

En América Latina esta el caso de Argentina, pais en el cual el Cédigo Penal
estipula que la publicacién con injurias o calumnias contra terceros acarrea
responsabilidad con sanciones penales, donde incluye los intermediarios o
proveedores de servicios on line, pero como todo delito debe llevar impreso la
intencion de cometer dolo, la intermediacién de proveedores de servicios sin
influencia sobre el contenido tiende a dejar sin efecto la aplicabilidad de tales

sanciones.

Asi mismo, en este pais, se ha desarrollado una amplia produccién
jurisprudencial debido a una serie de demandas de tipo civil exigiendo ser
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indemnizados por dafos y perjuicios de parte de los proveedores de servicios de
busqueda. En este sentido, los demandantes han pedido que se dicten medidas
cautelares “de suspension, bloqueo o inhabilitacion de enlaces hechos por
buscadores (usualmente Google y Yahoo!) que asocien el nombre o la imagen del
personaje y paginas de contenido sexual o difamatorio” (Lara & Vera, 2011)Estas
medidas en efecto se han adoptado por los tribunales e incluso en el pais existen
algunas iniciativas de tipo legal para regular la responsabilidad de dichos

intermediarios desde el afio 2011. En esos proyectos se dispone que:

El bloqueo o retiro de contenidos se debe ordenar judicialmente, en un proceso
sumarisimo, que puede derivar, incluso, en la adopcion provisional sin audiencia del
afectado, susceptibles de ser promovidas por cualquier persona y con pocos
requisitos, facilitando en exceso el retiro de contenidos. Las medidas tendientes a la
identificacion del afectado es una facultad privativa del juez. Queda bajo
responsabilidad del Ministerio Publico la solicitud de tales medidas en los casos de
afectacion de derechos de caracter sexual de menores de edad. La notificacion de
las medidas dara lugar a la existencia de conocimiento efectivo de su ilicitud. (Lara
& Vera, 2011)

En el caso de Brasil, especificamente en el estado de Rio de Janeiro, se
promulgo la ley 200312, que obliga a los proveedores de alojamiento o hosting que
se han establecido en el estado, a informar trimestralmente al Consejo Municipal de
los Derechos del Nifio de las paginas que ellos han alojado y de los responsables de
las mismas. Tienen, ademas, la obligacion de denunciar los casos de vulneraciones,
bajo pena de multas que aumentan con la reincidencia, y en materia de
responsabilidad civil por los casos de difamacion, como no hay normas especificas,

el vacio lo cubre el desarrollo jurisprudencial.

Por otra parte, en el parlamento brasilefio se ha debatido ampliamente sobre
la regulacion de la responsabilidad de los intermediarios en Internet en el proyecto
de ley denominado Marco Civil de Internet, “que intenta regular la vinculacion entre
el interés publico, los intereses de las industrias de contenidos y de
telecomunicaciones y el entorno digital, incluyendo temas de tratamiento de datos
personales, neutralidad de la red y responsabilidad de intermediarios” (Lara & Vera,
2011). En cuanto a Colombia, en el articulo 218 del Codigo Penal, se sanciona la

difusiéon de material pornografico con menores de dieciocho afos, pero a su vez, la
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Ley 679 del afio 2001, reformada por la Ley 1336 del afio 2009, le establece deberes

adicionales a Internet.

En su articulo 7 esta ley prevé que los proveedores de servicio, y
responsables de contenidos, ademas de los usuarios de redes de informacion, tienen
prohibido almacenar material ya sea gréfico, audiovisual o textual que contengan
referencia a actividad sexual con menores; ello, ademas de prohibir tanto alojar links
como material pornografico cuando existan indicios de que las personas
representadas son menores. Por supuesto, un proveedor de servicio de busqueda
puede ser sancionado por solo presentar entre sus resultados automaticos un sitio
donde se provea tal clase de material, ademas, el instrumento legal establece el
deber de denunciar de estos actos criminales y obliga a desarrollar mecanismos de

bloqueo para los padres y usuarios.

Las contravenciones en este caso son sancionadas administrativamente con
multas y cancelacion o suspension de la pagina electrénica y puede Ministerio
de comunicaciones puede pedir informaciébn a los proveedores de servicios
de Internet sobre mecanismos o filtros de control para bloquear las paginas y
ordenarles prever que en los contratos de portales de internet existan clausulas

obligatorias sobre prohibicién y bloqueo de paginas con estos delitos.

Colombia igual que Brasil y Argentina, ha hecho esfuerzos de proyectos para
el control de los contenidos difamatorios y calumniosos o injuriosos de los portales

de internet contra terceros, pero hasta el momento no hay nada en concreto.

Finalmente, Chile no tiene regulacion normativa para la responsabilidad de
intermediarios en redes digitales por contenidos ilicitos, sin embargo, si existe la
obligacion de no intervenir sobre los contenidos, consagrados legalmente en el
principio de neutralidad de la red, en este sentido, los proveedores de servicios de
Internet no pueden discriminar, bloquear, entorpecer, interferir, y mucho menos
restringir el derecho de los usuarios de Internet para subir, utilizar, recibir, enviar, u
ofrecer cualquier contenido, aplicacion o servicio legal a través de Internet, asi como
cualquier otro tipo de actividad subida en la red. A esto se agrega el deber de actuar

con transparencia y otras obligaciones.

Los delitos y faltas cometidos por los proveedores de servicio han sido objeto
en algunas oportunidades de acciones legales, contra sus actuaciones, pero han
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sido casos aislados sin consecuencias, sino mas bien se les ha buscado soluciones

alternativas, por no existir una legislacion especial para el caso.
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CAPITULO Il

MARCO METODOLOGICO

2.1. Generalidades

La metodologia es la que le da la organicidad a la investigacion, es ella la que
de acuerdo con los objetivos planteados indica con precision, cuales son las
estrategias, técnicas, métodos y procedimientos que deben utilizarse para que sus
resultados sean confiables y los conocimientos que emerjan de ella sean
considerados cientificos y es que el destino o fin de la investigacion es hacer ciencia,

0 sea, generar conocimientos cientificos.

Cabe aqui hacer alusion a la ciencia, por ser el destino de esta investigacion.

Al tratar el tema de la ciencia (Salcedo Escobar, 2018) opina que:

Diversidad de criterios se aplican tras esta palabra, en cuyo alrededor se suscita toda
una polémica que encuentra sus origenes en dos importantes tradiciones en la
filosofia del método cientifico, a saber, la aristotélica y la galileana (Mardones,1991).
De acuerdo con los planteamientos aristotélicos, la ciencia ha de concebirse como
una explicacion teleoldgica o finalista de los hechos, que en la observacion encuentra
el primer momento de la investigacion cientifica que habra de permitirle arribar a la
comprension de la realidad. En cuanto a la tradicién galileana, la ciencia, en tanto
explicacién causal, ha de buscar dar respuesta a la pregunta por el cdmo de los
acontecimientos, via la formulacion de leyes matematicas que permitan reducir sus

propiedades, en un intento por dominar la naturaleza. (p. 103)

En la cita queda claro, que la ciencia para ser definida debe atenderse a los
diversos criterios que existen sobre ella. Por ejemplo, la autora Yuliana Andrea
Salcedo Escobar opina que existen dos criterios bien definidos en torno a ella: la de
Aristoteles y la de Galileo. Para el primero, la ciencia debe entenderse a través de la
teleologia o posicion finalista de los hechos, fundamentada en la observacién para
concluir con la comprension de la realidad, entendida esta realidad segun Aristételes

como experiencia sensible y cambiante.

En cuanto a la ciencia vista por Galileo, es una explicacion causa-efecto,
buscando explicar como se producen los hechos a través de leyes exactas
matematicas. Para uno y para otro, la ciencia pertenece al mundo real al mundo de

las cosas percibidas por los sentidos, o que ocurre es que, para Galileo, la ciencia
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pertenece al mundo natural y para Aristételes al mundo real captado por los sentidos,

es decir, la experiencia sensorial (sentidos) como fuente de conocimiento.

En la actualidad hay diversos autores que definen la ciencia y todos de una
manera o la otra llegan a la conclusidon de que la misma es un cuerpo de
conocimientos obtenidos por la investigacion realizada de manera planificada,
organizada, sistematizada, donde se utilizan instrumentos, técnicas y métodos

concordantes con su propésito.

Esto quiere decir, que sin investigacion definitivamente no hay ciencia, pero
la investigacion para que pueda contribuir a hacer ciencia debe tener atributos
rigidos de intencionalidad, planificacion, organizacion, sistematicidad. Esto lleva a

(Dzul Escamilla, s/a) a opinar que:

La investigacion es un proceso riguroso, cuidadoso y sistematizado en el que se
busca resolver problemas, es organizado y garantiza la produccion de conocimiento
o de alternativas de solucion viables, Investigar requiere conocer, analizar y definir

los enfoques, los modelos y los disefios de investigacion que podemos utilizar. (p. 1)

La cita aclara las caracteristicas de las cuales debe gozar la investigacion
para que realmente sirva de fuente para la ciencia insistiendo en su rigurosidad y
sistematicidad. A su vez, (Gallardo Echenique, 2017) expresa sobre el mismo tema

que:

La investigacion cientifica es el instrumento con que cuenta el ser humano para
conocer, explicar, interpretar y transformar la realidad. Su desarrollo desde las
distintas disciplinas es indispensable para la busqueda de soluciones a los
principales problemas que afronta en su actividad social para la generacion de

nuevos conocimientos. (p. 13)

La cita deja clara la intencionalidad de la investigacion y su importancia para
el desarrollo y especialmente, para resolver los problemas mas acuciantes de ellos.
De aqui que, no es posible pasar por alto, que los abogados, que son formados en
la ciencia del Derecho como ciencia encaminada al control de la conducta externa
del ser humano en sociedad, no tengan la investigacibn como centro de su actuacion
habida cuenta que ellos deben estar absolutamente seguros al actuar en la defensa

de los valores del Derecho como son la vida, la libertad y la propiedad.
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En cuanto a la presente tesis, ella esta fundamentada en una investigacion
gue sigue los pardmetros de las ciencias sociales y va a estar organizada de tal
manera que se cumplan los parametros de veracidad y confiabilidad de los
resultados, para ello tiene la orientacion que da tanto la formulacion del problema

como los objetivos de la misma.

2.2. Enfoque de la investigacion

Los enfoques son los paradigmas o modelos que se toman en cuenta a la
hora de emprender una investigacion. En la actualidad se trata de tres paradigmas
especiales: el cuantitativo, el cualitativo y el mixto. El enfoque cuantitativo segun

indica Dzul Escamilla (s.f.), es aquel que:

Surge en los siglos XVl y XIX, en el proceso de consolidacién del Capitalismo y en
el seno de la Sociedad Burguesa Occidental, su racionalidad esta fundamentada en
el Cientificismo y el Racionalismo, como posturas Epistemoldgicas Institucionalistas,
cree en la neutralidad valorativa como criterio de objetividad, usa la recoleccion de
datos para probar una hipétesis con base en la medicion numérica y el andlisis
estadistico, para establecer patrones de comportamiento y probar teorias. En el caso
de las ciencias sociales el enfoque cuantitativo parte de que el mundo social es
intrinsecamente cognoscible y todos podemos estar de acuerdo con la naturaleza de

la realidad social. (pp. 5-8)

Este enfoque corresponde a la escuela positivista, la cual estuvo
representada en el campo juridico por Hans Kelsen y los crimindlogos Cesare
Lombroso, Enrico Ferri, Rafaele Garoéfalo, entre otros. Sobre este tema tratan los

investigadores (Carrillo de la Rosa & Caballero Hernandez, 2021) expresando que:

En el siglo XIX, empieza a desarrollarse con mayor fervor el estudio de las normas y
los sistemas codificados, es decir, el positivismo juridico. La escuela histérica
alemana de Karl Von Savigny puso en tela de juicio el uso de la codificacion francesa,
primero, por dudar acerca del poder de la razén y, segundo, por el tradicionalismo
politico que se intentaba promulgar con la Revolucion francesa. Por el contrario,
Savigny asumié la tarea de crear una escuela para estudiar de un lado, las
costumbres juridicas alemanas de todos los territorios bavaros y, de otro, el uso de
las normativas del Imperio romano antiguo, para resolver sus conflictos juridicos,

tratando de encontrar el Volksgeist aleman (espiritu juridico). (p. 15)

De la cita se desprende, que el positivismo juridico nacié en el mismo siglo de

la escuela socioldgica positivista de Augusto Comte que propugnaba el objetivismo
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total producto de lo percibido por los sentidos, en este sentido, se impuso por
ejemplo, la escuela formalista de exégesis desarrollada en Francia, la cual
consideraba que el derecho es unicamente lo estipulado y sistematizado en el
derecho escrito, en las normas, por lo que como es légico, defiende el sistema de
codificacion, haciendo innecesaria la actividad interpretadora, la cual es ejercida por
el propio legislador a través del reenvio legislativo, los jueces por su parte solo son

operadores técnicos de la norma.

En cuanto al enfoque -cualitativo o hermenéutico, los investigadores
(Mendizdbal Anticona, Huanca Frias, Huanca Frias, & Quispe Ticona, 2023)

sostienen que:

La investigacién cualitativa puede tener varios objetivos, como explorar la percepcion
y comprension de los actores legales, analizar los efectos de las figuras e
instituciones juridicas o evaluar la aplicacién de las leyes y normas en la vida
cotidiana de las personas. enfatizando que permite una comprensién mas profunda
de fendbmenos legales y sociales complejos, la exploracion de temas emergentes y
el examen de las dinamicas de poder en el sistema legal. Los métodos comunes de
investigacion cualitativa utilizados en derecho incluyen entrevistas, observacion

participante, analisis de documentos y revision de literatura. (p. 257)

En efecto, el Derecho una rama de las Ciencias Sociales, el mismo esta
encaminado a una mayor comprension de la conducta humana sujeta a control, las
situaciones que rodean un hecho y por tanto, las subjetividades hay necesariamente
gue tomarlas en cuenta para una mejor comprension del hecho y de las normas

aplicables.

Se trata entonces de que se apliguen las normas interpretandolas a la luz de
los acontecimientos histéricos y las realidades sociales. De esta manera al contrario
del positivismo juridico, el enfoque cualitativo permite al juez tener un rol de
produccion e interpretacion de la normay los investigadores en el campo del derecho
pueden utilizar técnicas que le permitan profundizar con la ayuda de la propia gente,
entender mejor los hechos con relevancia juridica, por ejemplo, las razones que tiene

una persona para delinquir.

Finalmente, sobre el enfoque mixto, los autores (Mendizéabal Anticona,

Huanca Frias, Huanca Frias, & Quispe Ticona, 2023) sostienen que:
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La investigacion de ruta mixta en ciencia del Derecho es un enfoque que ha ganado
popularidad en los ultimos afios debido a su capacidad para proporcionar una
comprension mas completa y profunda de los fenédmenos legales. Este enfoque
combina métodos cuantitativos y cualitativos para abordar un problema de
investigacion y permite examinar tanto la dimension cuantitativa como la cualitativa
del problema. Ademas, al incorporar multiples fuentes de datos, se puede validar la
consistencia de los resultados y aumentar la confianza en los resultados obtenidos.
(p. 257)

En efecto, en investigaciones como la presente se utiliza el enfoque mixto
debe tomar en cuenta las bondades que presentan los autores de la cita, pues en
esta se combina el estudio de campo con la investigacién documental, lo que permite
una mayor comprension del fenédmeno que aqui se estudia que es la regularizacién
de la responsabilidad contractual de los proveedores del servicio de redes sociales

en Ecuador.

La forma en que se desarrolla esta investigacion es de la siguiente manera:
primero se trabaja la investigacion documental, revisando documentos tales como
leyes, jurisprudencia, articulos cientificos, libros, paginas web, entre otros, a los que
se aplican las técnicas documentales como el subrayado, la lectura rapida y
detenida, los resumenes, esquemas, entre otros. El trabajo de campo por su parte
se hizo en el mismo sitio donde se aplico la encuesta que fue la Unidad Educativa

Raul Andrade en Quito.

2.3. Diseno de la investigacion

En esta investigacion se utilizan, técnicas, procedimientos, instrumentos y
métodos, que en su conjunto conforman el disefno de la investigacion, con lo que se
pretende dilucidar el como se debe desarrollar la misma y en busqueda de la mayor
fiabilidad y neutralidad de los resultados, se utilizé6 una metodologia adecuada a los
objetivos, utilizando un enfoque mixto y unos métodos también pertinentes tales

como el analisis, la sintesis, la deduccidn, la induccion, el interpretativo y el critico.

Necesario es aclarar, que existen diversos tipos de disefios de investigacion:
el experimental, el cuasiexperimental, el correlacional, el no experimental, el de
diagndstico, entre otros. En esta investigacion, se utilizé el disefio no experimental,
lo que significa, que no se manipulan variables. A continuacién, se expone el

esquema del disefio de investigacion:
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Este disefio se corresponde exactamente con el desarrollo de la presente

investigacion, la cual comenzo con la interrogante ¢ Como regular la responsabilidad
contractual de los proveedores del servicio de redes sociales en Ecuador? La razén
de iniciar por esta interrogante es porque las redes sociales son transmisoras de
informacion con un extenso publico y se prestan para manipular conciencias,
engafar a la gente con noticias falsas, desviar la atencion de aspectos
fundamentales de la vida, crear alarmas, crear juegos peligrosos para nifios y
adolescentes sin la madurez suficiente para analizar los dafos latentes en ellos y
recoger informacién de las creencias y posturas de las personas, especialmente en

el campo politico, lo que sirve para que se les persiga y se les estigmaticen.

Esto aunado, a que, al recoger esa informacion individual de las personas,
pueden almacenarla, venderla o incluso, utilizarla para cometer delitos como el
secuestro, la extorsién, el hurto a través de los hackeos, entre otros y el problema
mayor es que en Ecuador, esas redes sociales no tienen una legislacion que las

controle.
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Toda esta problemética esta planteada en la introduccién de este informe de
investigacion, lo cual se refuerza con todo el marco tedrico que esta en el capitulo I,
dejandose el capitulo Il para explicar la forma en que se desarrollaria la investigacion
y el capitulo Il para analizar los resultados y de acuerdo con ellos, presentar la

propuesta de reforma legal.

El disefo utilizado en la investigacion fue del tipo mixto, porque se utilizé tanto
la investigacion documental como la de campo, utilizando en esta ultima una

encuesta para recoger datos de tipo cuantitativo.

2.4. Tipo Investigacion

Existe una diversidad de tipos de investigacion, pero a la hora de
seleccionarlos debe tomarse en cuenta el enfoque y los objetivos que persigue la
misma, pues cada una difiere de la otra de manera significativa. Por ejemplo, en los
estudios cualitativos se pueden encontrar tipos de investigacién como la etnogréfica,
el estudio de casos, investigacién-accion, Disefios biograficos, entre otros, los cuales
tienen técnicas, instrumentos, y estrategias totalmente distintas a las investigaciones
de tipo cuantitativo o mixtos. De alli que, (Villabella Armengol, 2020), sefala en

cuanto al tipo de investigacion que esto:

Hace referencia a la forma que pueden adoptar ésta en relacién con diferentes
variables. Se produce asi una diversa taxonomia: documental o de campo;
cuantitativa o cualitativa; exploratoria, descriptiva o explicativa; histoérica, descriptiva-
actual o experimental; transversal, longitudinal o transaccional; de laboratorio, de
campo o bibliografica; experimental, no experimental o cuasiexperimental; pura o

aplicada. (p. 162)

En cuanto a esta investigacion, se tomo la decisién de que fuera inicialmente
de caracter documental y posteriormente de campo, por lo que adoptd un enfoque
mixto. La primera, fue de caracter eminentemente tedrico, destinada a la
construccion tedrica del conocimiento sobre el tema seleccionado, a través de ésta
se logro descubrir nuevas ideas, con sus respectivas conexiones, lo que dejo como
resultado un conocimiento nuevo en torno a una realidad juridica en conjunto
desconocida. Para su desarrollo se nutrié de una serie de documentos tanto escritos
como electronicos, a dichos documentos se les aplicaron las técnicas propias de la
investigacion documental tales como subrayado de ideas principales, lectura

comprensiva, resumenes, entre otros.
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La investigacion de campo se hizo en la Unidad Educativa Raul Andrade,
ubicada en Monteserrin, Quito norte donde los estudiantes de la muestra
respondieron la encuesta. Los abogados por su parte fueron abordados en sus sitios

de trabajo o en las afueras de los tribunales.

El instrumento que en este caso se utilizé fue la encuesta y la informacion
recogida fue objeto de tabulacion, organizacién, elaboracion de cuadros y graficos
que luego fueron analizados a la luz de la teoria. Es decir, que el trabajo de campo
se guio por lo que aconseja (Palella Stracuzzi & Martins Pestana, 2006) cuando

expresa que:

La recoleccién de datos se hace directamente de la realidad donde ocurren los
hechos. Estudia los fendmenos sociales en su ambiente natural sin manipular
variables debido a que esto hace perder el ambiente de naturalidad en el cual se

manifiesta. (p. 104)

La investigacion también fue descriptiva, la cual segun (Arias, 2016) “consiste
en la caracterizacién de un hecho fendbmeno o grupo, con el fin de establecer su
estructura o comportamiento” (p. 24). En funcion de lo planteado por el autor, la
presente investigacién describe cada uno de los elementos que conforman el tema
general de la investigacion como es el caso de los antecedentes histéricos de las
redes sociales, la definicién de redes sociales, caracteristicas de estas, su objeto, la
responsabilidad contractual y en especial la responsabilidad de las redes sociales,

entre otros.

El trabajo de campo también sirvid para describir los elementos integrantes
del tema a través de las opiniones aportadas por la muestra. Finalmente, la
investigacion fue de tipo propositiva, por cuanto termina con una propuesta juridica

producto de la combinacion del trabajo documental con el de campo.

2.5. Instrumentos y técnicas de recoleccion de informacién

El instrumento utilizado fue la encuesta de 10 preguntas de diversas
alternativas para una sola seleccion. La encuesta ha sido definida por (Pardinas,
1998) como “un sistema de preguntas que tiene como finalidad obtener datos para
una investigacion”. Sin embargo, para la autora de esta investigacion después de

haber revisado diversos autores llega a la conclusion que la encuesta es un
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instrumento tanto por su forma como por la funcion que cumple deslindandola de la

observacion y la entrevista las cuales si son consideradas técnicas.

La encuesta paso por varias etapas antes de ser aplicada. En primer lugar, se
elabordé el proyecto de encuesta para que fuera validado por un abogado, un
ingeniero en materia informatica y un educador con maestria en gestion educativa,
los cuales revisaron los objetivos a lograr con la encuesta, el vocabulario utilizado,
la pertinencia en la formulacion de las preguntas y la concordancia de éstas con los
objetivos propuestos. Los validadores hicieron diversas observaciones, por lo que se

hicieron las correcciones respectivas y luego se aplico a la muestra.

2.6. Poblacién y muestra

La poblacion de una investigacion es definida por (Lopez, 2004) como “el
conjunto de personas u objetos de los que se desea conocer algo en una
investigacion. Puede estar constituido por personas, animales, registros médicos,
los nacimientos, las muestras de laboratorio, los accidentes viales entre otros". En
el caso de la presente investigacion las unidades de analisis estuvieron constituidas
por personas de forma indeterminada, por cuanto no es posible saber con exactitud
cuantos abogados civilistas existen en Ecuador, debido a que muchos ejercen en
esta rama sin tener una especialidad que los identifique, ademas que ni siquiera el

foro de abogados tiene una cuantificacion exacta de estos profesionales.

La muestra, también es definida por (Lopez, 2004) como “un subconjunto o
parte de la poblacién en que se llevara a cabo la investigacion. La muestra es una
parte representativa de la poblacién”. En esta investigacién, la muestra fue
intencional constituida por 22 abogados civilistas con experiencia en trabajo de

proteccion de datos y uso de las redes sociales.

Los criterios para seleccionar la muestra para el presente estudio fueron: las
exigencias del objetivo general de la investigacion, las personas mas idoneas para
responder la encuesta como son los adolescentes mayores quienes son las
personas que mas visitan las redes sociales y son personas muchos de ellos
mayores de 18 afos. En cuanto a la muestra de abogados, la seleccion se hizo
tomando en cuenta su especialidad que es el Derecho Civil en el que se plantea la
responsabilidad civil. Estos abogados ademas ejercen la profesion en Quito y son

accesibles a colaborar con la investigacion y la ciencia.
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2.7. Métodos de la Investigacion

Existe diversidad en la definicién de lo que son los métodos. Por eso, (Barraza
Macias, 2006) expresa “la forma en que es definido el método en el campo
metodoldgico permite advertir una dimensién polémica y de diversidad de formas de
pensar la construccion de conocimiento de la realidad” (p. 7). En este sentido el

método es definido por (Méndez Alvarez, 2000) como:

El conjunto de procesos que el hombre debe emprender en la investigacién y
demostracion de la verdad. Asi, el método permite organizar el procedimiento Iégico
general por seguir en el conocimiento y llegar a la descripcién y explicaciéon de la
realidad. El objeto de investigacién determina el tipo de método que se ha de

emplear. (p. 44)

El método es precisamente quién lleva de la mano al investigador en su
recorrido para llegar a la meta final. El método es el que le da la organicidad a la
investigacion para que se cumpla su propoésito u objetivo general. En este contexto
es necesario indicar, que existen meétodos tedricos y métodos empiricos. Los
primeros son aquellos que cumplen una funcidén gnoseoldgica o de conocimiento que
hace posible la interpretacion de la informacién recogida. Son métodos teoricos el

analisis, la sintesis, deductivo, inductivo, entre otros.

Ellos, segun indican (Perea de la Fuente, Cerdn Islas, Figueroa Velazquez, &
Cerdn lIslas, 2021) “son los que permiten describir las relaciones esenciales del
objeto de investigacion no observables directamente, cumpliendo con la
construccién del conocimiento que facilite la interpretacion conceptual de los datos
empiricos, la construccion y desarrollo de teorias” (p. 3). En la presente
investigacion se utilizaron los métodos tedricos de analisis, sintesis, inductivo,
deductivo, socio histérico y critico.

Método de analisis

(Barraza Macias, 2006) define este método como “proceso de conocimiento
que se inicia por la identificacion de cada una de las partes que caracterizan una
realidad. De esta manera se establece la relacion causa-efecto entre los elementos
que componen el objeto de investigacion” (p. 8). En efecto, cuando el autor sefiala
la identificacion de cada una de las partes, lo que esta insinuando es que el todo, o
sea, el objeto de la investigacidon se desglosa en partes, las cuales ya identificadas

deben ser estudiadas a fondo revisando las conexiones con el todo. En la presente
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investigacion el analisis se aplica para separar todas las partes que correspondan a
la responsabilidad contractual de los proveedores del servicio de redes sociales en
Ecuador y poder llegar a establecer segun el estudio de las partes, como puede
regularizarse el comportamiento de estas redes como servicio a traves del derecho.

Método de sintesis

(Barraza Macias, 2006) define el método de sintesis como “El proceso de
conocimiento que procede de lo simple a lo complejo, de la causa a los efectos, de
la parte del todo de los principios a las consecuencias” (p. 14). Sin embargo, esta
definicion es poco comprensible, por lo que se prefiere la definicion de método de
sintesis que esbozan (Perea de la Fuente, Cerdn Islas, Figueroa Velazquez, & Cerdn
Islas, 2021), quienes indican que el método de sintesis es aquel que “integra de
manera holistica los componentes dispersos de un objeto de estudio para estudiarlos
en su totalidad” (p. 7). En efecto, el analisis desglosa y estudia cada elemento y su
relacién con el todo. La sintesis utiliza los elementos ya analizados y los reune en
un todo conformando un nuevo conocimiento sobre la regularizacion de la
responsabilidad contractual de los proveedores del servicio de redes sociales en
Ecuador.

Método inductivo

(Perea de la Fuente, Ceron lIslas, Figueroa Velazquez, & Cerdn Islas, 2021)
definen el método inductivo como “una forma de razonamiento por medio del cual se
pasa del conocimiento de casos particulares a un conocimiento mas general. La
aplicacién de este método permite la formulacion de teorias y elaboracién de
modelos” (p. 10). En el caso de esta investigacion, el estudio del comportamiento en
cuanto a la proteccion de datos de redes como Facebook, youtube, linkedin, tiktok,
entre otros, lleva a unas conclusiones generales sobre el comportamiento de las
redes sociales en general en torno al mismo tema de la proteccién de datos
personales y ello conlleva la toma de decisiones en cuanto a la manera de
controlarlas a través de las normas juridicas.

Método deductivo

(Perea de la Fuente, Ceron Islas, Figueroa Velazquez, & Cerén lIslas, 2021)
definen el método deductivo como aquella “Forma de razonamiento mediante el cual
se pasa de un conocimiento general a otro de menor nivel, la deduccién parte de

principios, leyes y axiomas” (p. 10)., y segun (Maldonado Méndez, Baez Corona,
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Armenta Ramirez, & Cérdoba, 2019) el método “permite la prediccidn y la aplicacion
practica de la ciencia. El método deductivo parte de un principio de validez general

gue puede aplicarse a casos particulares” (p. 44).

En la presente investigacion el andlisis de los principios que rigen internet y
las normas establecidas en la Constitucion de la Republica del Ecuador, la Ley
Orgénica de Proteccion de Datos Personales, la jurisprudencia nacional, entre otros,
llevaran indiscutiblemente al conocimiento de hasta donde las redes sociales que
son los casos especificos las estan cumpliendo y de ese conocimiento nuevo surgido
se orienta a una propuesta concreta.

Método sociohistorico

Partiendo del pensamiento de (Guarin Jurado, 2017):

Las ciencias sociales operan sobre realidades posibles de los sujetos, sobre la
realidad histérica en su potencialidad. Nuestra realidad, por tanto, es un proyecto
historico—critico en construccion, con capacidad de distanciamiento, determinado y
determinante. Nuestra realidad no es la de los libros, la de las abstracciones teéricas.

(p. 54)

Por lo dicho anteriormente, para efectos de esta investigacion, este método
parte de los antecedentes historicos de las redes sociales con la intencion de
enriquecer el andlisis social de las redes informativas y de la comunicacion en la
actualidad y especialmente, como éstas benefician y a su vez perjudican a los
miembros de la sociedad con la divulgacion de sus datos personales, entre otras
cosas.

Método critico

Este método se aplica luego de haberse hecho los analisis exhaustivos de
los contenidos teodricos relacionados con el tema en estudio y los resultados del
trabajo de campo, dejando en entredicho las normas existentes actualmente en
Ecuador para responsabilizar a personas determinadas dentro de la administracion
de las redes sociales, quienes ponen en grave peligro a los ciudadanos que viven
en Ecuador, lo que da origen a la propuesta juridica con la que finaliza la

investigacion.

2.8. Proveedores de contenido en internet
Segun indica (Echeverria Proafo, 2018) “los proveedores de contenido en

sitios web son parte de los agentes que hacen factible el funcionamiento de Internet”
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(p. 6). En su caso, existe una apreciacion mas amplia que busca establecer con
certidumbre responsabilidades en ellos, como la civil, por cuanto es a través del
proveedor de localizacion que se encuentran todos los archivos y obras de los
autores, lo cual ha facilitado la inobservancia de los derechos de autor y los derechos

marcarios.

La mayoria de los autores mencionan que los buscadores no son en si
responsables por la informacion que se pueda obtener por parte de los usuarios,
siempre que desconozcan que se estan violando los derechos, es decir, que la
informacion sea ilicita 0 a su vez que lesione bienes o derechos de terceros; es decir,
gue es en ese momento cuando nace la responsabilidad de los buscadores o
proveedores, al saber que esta lesionando el derecho de una persona que pueda

reclamar una indemnizacion.

Es decir, que si el buscador llegase a conocer que se estd cometiendo una
infraccion debera actuar con diligencia para suprimir o inutilizar el enlace
correspondiente y se librara de la responsabilidad civil (Palazzi, 2012). Es necesario
aclarar en este aspecto, que el buscador o proveedor de internet tiene la capacidad
de remover cualquier contenido que esté disponible bajo su servicio, por lo que
conoce sobre la actividad ilicita que realiza un usuario al descargar contenido, o la
actividad de ese proveedor de contenido al subir contenido inapropiado, y no impedir
el acceso a dicha informacion, por lo tanto, sera responsable y debe pagar por los

dafos y perjuicios ocasionados.

En sintesis, los proveedores o buscadores seran los que le permiten al usuario
acceder a una pagina especifica, o que se realizara a través de una base de datos
la cual funciona mediante hipervinculos y, por tanto, éste tiene responsabilidad frente

al usuario

2.9 consideraciones adicionales
e Jurisdiccion y aplicacion de la ley: bien decir si el proveedor no esta en el
Ecuador, este puede ser aplicable la ley ecuatoriana si el contrato o las
clausulas fuesen establecida esa jurisdiccién, de lo contrario se podra aplicar

la ley del pais donde este domiciliado el proveedor.

e Proceso judicial internacional: si las instancias administrativas no resuelven

el conflicto o el proveedor se niega a cooperar, este podria ser el inicio de la
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accion legal en el pais de origine del proveedor, lo cual se aplicaria la
asesoria legal de un abogado internacional.

¢ Reclamo sobre telecomunicaciones: para el servicio de telecomunicacién de
ARCOTEL es la entidad competente y la presentacion de reclamos debera
incluir la documentacion de gestion o el reclamo presentado ante la

operadora como primera instancia.

2.10 Incumplimiento de responsabilidad contractual de un proveedor

Ante una reclamacion por el incumplimiento de responsabilidad contractual
del proveedor que ofrezca el servicio de redes sociales que no se encuentre en el
Ecuador, de debe presentar el reclamo por escrito, adjuntando la documentacion de
respaldo, preferiblemente a través de los canales virtuales del SERCOP o por medio
del ARCOTEL, segun la naturaleza del servicio, 0 mediante de un proceso judicial

internacional en caso de no ser suficiente las vias administrativas.

Identificacién del proveedor y el incumplimiento: se debe determinar
claramente el incumplimiento contractual del proveedor de servicios de redes

sociales.

Presentacion del reclamo: la via virtual que es la mas preferible, nos permite
acceder al portal del SERCOP o ARCOTEL y se debera completar el formulario de
reclamo o de denuncia correspondiente adjuntando todos los documentos que
sustenten su reclamacion y por via fisica, es posible enviar una queja o apelacion

por escrito y firmada a la direccion fisica del SERCOP.

Seguimiento: se debe hacer una vez presentada la reclamacion,
asegurandose de obtener un numero de tramite para dar seguimiento a su caso 0

en el sistema correspondiente de consultas en linea de tramites.
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CAPITULO llI
ANALISIS DE RESULTADOS Y PROPUESTA

3.1 Resultados de la encuesta
3.1.1. Encuesta aplicada a estudiantes

Tabla 1 Uso de las redes sociales

Criterio Frecuencia %
Siempre 96 80
Casi siempre 24 20
A veces 0 0
Nunca 0 0
Total... 120 100

Gréfico 2. Uso de las redes sociales

Uso de las redes sociales

M Siempre
B Casi siempre
W A veces

Nunca

Los datos producto de la aplicacién de la encuesta indican que el 80% de la
muestra de estudiantes siempre usan las redes sociales y el 20% las usan casi
siempre, lo que significa que los adolescentes adultos tienen una gran preferencia

por las redes sociales.



Tabla 2 Redes sociales mas utilizadas por los jovenes
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Criterio Frecuencia %
You tube 33 27,5
Tik Tok 120 100
Instagram 107 89
Facebook 67 56
Twitter 31 26
WhatsApp 116 97
LinkedIn 6 5
Pinterest 4 3
Tuenti 1 1
Otras 3 2,5
Ninguna 0 0

Como se observa en la tabla 2 donde los datos se agruparon de esta manera,

porque hay miembros de la muestra que muestran preferencia por mas de una red

social, la mayoria se inclina por TikTok, WhatsApp e Instagram, seguidos por

Facebook, Youtube y Twitter.

Tabla 3 Victima personal o algun compariero de Bullyng por redes sociales

Criterio Frecuencia %
Si 44 37
No 76 63
Total... 120 100

Grafico 3 Victima personal o algun companero de bullyng, por las redes sociales.
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Segun los datos aportados por la encuesta y expuestos en la tabla 3 y grafico

2 casi las tres cuartas partes (63%) de los miembros de la muestra indicaron que no

han sido victimas o no han sabido de compafieros que sufran bullyng por las redes

sociales, pero un porcentaje muy significativo del 37% dijo que si lo han sufrido.

Tabla 4 Lo que mas llama la atencién de los jévenes en las redes sociales

Criterio Frecuencia %
Se conocen muchas personas 76 63
Se hacen amigos 41 34
Se encuentra de todo lo que 111 92,5
se busque
Mucha diversion 63 52,5
Mucha informacion 109 90,8
Se consiguen amigos que 17 14
hace tiempo no ves
Otros 54 45

La informacion que arroja la encuesta indica que los jovenes adultos en su

mayoria manifiestan que lo que mas les atrae de las redes sociales es que se

encuentra de todo lo que se busque (92,5%), hay mucha informacion (90,8%), se

conocen muchas personas (63%) y mucha diversion (52,5%).

Tabla 5 Ha visto propaganda engafnosa en las redes sociales

Criterio

Frecuencia

%
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Muchisima 120 100
Mucha 0 0
Unas que otras 0 0
Muy pocas 0 0
Pocas 0 0
Ninguna 0 0

Grafico 3. Propaganda engafosa en las redes sociales

Propaganda engafiosa en redes sociales

B Muchisima

B Mucha
Unas que otras
Muy pocas

M Pocas

® Ninguna

Los datos de la encuesta aplicada a la muestra indican que absolutamente
todos los jovenes adultos han detectado muchisima propaganda o sea ofertas de
servicios enganosa, lo que significa, que el derecho debe estar presente para frenar

esta tendencia, con sanciones ejemplares para que la gente se abstenga de hacerlo.

Tabla 6 Sensacién del joven adulto frente al engafio y las informaciones falsas y el
dafio a personas, mediante el uso de las redes sociales.

Criterio Frecuencia %
Impotencia 45 37,5
Ira 29 24
Gracia 33 27,5
Frustracién 13 11
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Ninguna

Todas

Grafico 4. Sensacién del joven adulto frente al engano y las informaciones falsas y el dafio
a personas, mediante el uso de las redes sociales.

Sensacion frente a los dafos de las redes sociales
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Segun los datos aportados por la encuesta, la mayoria de la muestra indica
que su sensacion es de impotencia (37%), seguida por la gracia (28%), lo que hace
creer que los jovenes no se hacen eco del engaino u otras situaciones dafiosas, y lo
toman a juego, sigue los miembros de la muestra que dicen que esas situaciones le

producen ira (24%).

Tabla 7 Responsable por los dafios que se causa en las redes sociales

Criterio Frecuencia %
Los mismos que injurian, engafan, 21 17,5
falsean.

Los influencers 7 6

Los creadores de contenido 15 12,5
Los duefios de las plataformas 25 21
Todos 52 43
Ninguno 0 0
TOTAL... 120 100




63

Grafico 5. Responsable por los dafios que se causa en las redes sociales

Responsdable de los dafios en las redes sociales

B Los mismos que injurian, engafian,
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Los datos proporcionados por la encuesta indican que la muestra en su
mayoria (43%) opina que todos son responsables en las redes sociales por lo que
alli se exprese, es decir, la misma gente que comete directamente el delito o dafo,

los duefios de las plataformas, los creadores de contenido y los influencers.

Tabla 8 Sancion para los responsables

Criterio Frecuencia %
Si, con mucha severidad 69 57,5
Si, con mediana severidad 33 27,5
Si, pero con poca severidad 18 15
No deben ser sancionados 0 0
TOTAL... 120 100

Grafico 6. Sancidén para los responsables

Sanciones

M Si, con mucha severidad
B Si con mediana severidad
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No deben ser sancionados
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Los datos proporcionados por la encuesta indican que la muestra en su
mayoria (57%) opina que los responsables de delitos y dafios en las redes sociales,
si deben ser sancionados con mucha severidad, siguiéndole un 28% que opinan que,
si deben ser sancionados, pero con mediana severidad y un 15% también se inclina

por opinar que deben ser sancionados, pero con poca severidad.

Tabla 9 Sanciones a los proveedores de redes sociales por sus acciones
delictuosas y danosas.

Criterio Frecuencia %
Con multas 6 5
Indemnizaciones 6

Pérdida de la libertad 0

De acuerdo con el dafio, con multas e 64 53
indemnizaciones

De acuerdo con el delito con multas, 44 37
indemnizaciones y pérdida de la libertad

TOTAL... 120 100

Grafico 7. Sanciones a los proveedores de redes sociales por sus acciones delictuosas y
dafosas.

Tipo de sanciones

B Multas

B indemnizaciones

pérdida de la libertad

La informacion que da la muestra en la encuesta es que en su mayoria (53%)
opina que de acuerdo con el dafio que se produzca en las redes sociales, se les
debe imponer a los responsables multas e indemnizaciones para la victima, le sigue
en importancia el 37% de la muestra que opina que de acuerdo con el delito cometido
se les debe imponer multas, indemnizaciones y pérdida de la libertad.
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Tabla 10 . Como consumidor de servicios de las redes tienes derecho a reclamar la
responsabilidad de los que te dafan

Criterio Frecuencia %
Si 83 69
No 0 0
No se 24 20
No respondi6 13 11
TOTAL... 120 100

Grafico 8. Como consumidor de servicios de las redes tienes derecho a reclamar la
responsabilidad de los que te dafian.

Derecho de los consumidores

mSi
® No
No se

No respondid

Segun la informacion que dio la encuesta agrupada en la tabla 9 y grafico 7,

el 69% de la muestra opind que, si tiene derechos frente a los dafios producidos por

las redes sociales, pero un 20% dijo que no sabia si tenia derechos y un 11% no

respondi6 a la pregunta.

Tabla 11 Deben reformarse las leyes en Ecuador para proteger a los ciudadanos de
los dafios producidos por las redes sociales.

Criterio Frecuencia %
Si 94 78
No 0 0
No se 15 12,5
No respondi6 11 9,5
TOTAL... 120 100
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Grafico 9. Deben reformarse las leyes en Ecuador para proteger a los ciudadanos de los
dafos producidos por las redes sociales.

Reforma de las leyes

uSi
® No
No se

No respondid

Los datos proporcionados por la encuesta indican que la muestra en su

mayoria (78%) opina que deben reformarse las leyes en Ecuador para proteger a los

ciudadanos de los dafos producidos por las redes sociales, pero el 10% de los

encuestados no respondio y el 12% opind que no sabe que decir.

3.1.2. Encuesta aplicada a abogados
Tabla 12 Usuario de las redes sociales

Criterio Frecuencia %
Siempre 20 91
Casi siempre 2 9
A veces 0 0
Nunca 0 0
Total... 22 100

Grafico 10. Usuario de las redes sociales



Usuario de redes sociales

67

W Siempre
W Casi siempre
A veces

Nunca

Segun indicaron los datos de la encuesta aplicada a la muestra de abogados,

el 91% manifesté ser usuario de las redes sociales siempre y sélo un 9% casi

siempre, lo que significa, que ellos se corresponden con una muestra calificada para

emitir opiniones acerca de este tema.

Tabla 13 Ha detectado en las redes sociales engafos, informaciones falsas y
malintencionadas, ofensas y burlas a personas e instituciones, entre otros.

Criterio Frecuencia %
Siempre 22 100
Casi siempre 0 0
A veces 0 0
Nunca 0 0
Total... 22 100

Grafico 11. Ha detectado en las redes sociales engafios, informaciones falsas y
malintencionadas, ofensas y burlas a personas e instituciones, entre otros.
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Observacion de acciones dafiosas en las redes sociales

M Siempre
W Casi siempre
W A veces

Nunca

Los datos aportados por la encuesta aplicada a los abogados informan que

estos profesionales afirman en su totalidad (100%) que siempre ven acciones

danosas en las redes sociales.

Tabla 14 Suficientes de leyes existentes en Ecuador para frenar las acciones

danosas de las redes sociales

Criterio Frecuencia %
Si 4 18
No 18 82
Total... 22 100

Grafico 12. Suficientes de leyes existentes en Ecuador para frenar las acciones dafosas

de las redes sociales
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Suficiencia de leyes relacionadas con las leyes sociales en
Ecuador

mSi

m No

Los datos aportados por la encuesta a los abogados informan que éstos
opinan en una mayoria del 82% que las leyes en Ecuador no son suficientes para

frenar las acciones danosas de las redes sociales.

Tabla 15 La responsabilidad de las redes sociales es contractual o extracontractual
segun su opinion.

Criterio Frecuencia %
Contractual 2 9
Extracontractual 9 41
Ninguna de las dos 0 0
Ambas 11 50

Grafico 13. La responsabilidad de las redes sociales es contractual o extracontractual
segun la opinién de la muestra.
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Tipo de responsabilidad de las redes sociales

B Contractual
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Segun los datos recogidos en la encuesta, la mitad de los abogados indican
que la responsabilidad de las redes sociales es tanto contractual como

extracontractual, pero hay un 41% que dice que es extracontractual.

Tabla 16 Tipo de contrato que se establece entre las redes sociales y los usuarios

Criterio Frecuencia %
Solo contrato de adhesion 6 26
Diversos tipos de contratos 13 60
Ningun contrato 0 0
No contestd 3 14

Grafico 14. Tipo de contrato que se establece entre las redes sociales y los usuarios

Tipos de contratos de usuarios con redes sociales

H Solo contrato de adhesion
M Diversos tipos de contrato
H Ningun contrato

No contestd
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Segun informa la encuesta, el 60% de la muestra opina que existen diversos
tipos de contratos entre las redes sociales y los usuarios, lo que quiere decir, que la
responsabilidad en este caso no es solo extracontractual, sino contractual, pudiendo

los usuarios reclamar la responsabilidad por un servicio que no le sea favorable.

3.2. Debate de resultados

Los datos estadisticos demuestran que las redes sociales son ampliamente
utilizadas por los jévenes, quienes en esta investigacién informaron en un 80% las
utilizan de manera permanente y el 20% casi siempre. En general ellos muestran
preferencia por mas de una red social, la mayoria se inclina por TikTok, WhatsApp
e Instagram, seguidos por Facebook, Youtube y Twitter. Estas estadisticas
coinciden, aunque de manera mas discreta, con la informacion que da el blog

Simbolo (Simbolo Agencia Digital, s.f.) el cual expresa que:

En enero de 2024, Ecuador contaba con 12,66 millones de usuarios de redes
sociales, lo que representa el 69,2% de la poblacion total. Este dato destaca la
relevancia de las plataformas sociales como canales clave para las estrategias de
marketing digital en Ecuador. Aprovechar estas plataformas puede ser crucial para
las campafas de marketing, ya que permite una interaccién directa con una amplia

base de usuarios. (parr. 3)

En este mismo sentido, el Ministerio de Telecomunicaciones y de la Sociedad

de la Informacion de Ecuador (s.f.) informa que:

91% de ecuatorianos utiliza las redes sociales en su teléfono inteligente. En cuanto
a grupos etarios, las personas entre 15y 29 anos son las que mas utilizan las redes
sociales en sus teléfonos, con un 94,1%; seguido de los jovenes menores de 15 afios

que lo hacen en un 93%. (parr. 2)

El (63%) de los miembros de la muestra indicaron que no han sido victimas o
no han sabido de companeros que sufran bullying por las redes sociales, pero un
37% dijo que si lo han sufrido. Sobre este particular, (Ramirez, 2024) dice:

En Ecuador, el acoso escolar afecta al 23% de estudiantes entre 11 y 18 afios, es
decir, a uno de cada cinco. Esto segun el ultimo reporte de Unicef, realizado en
conjunto con World Vision y el Ministerio de Educacion con datos de 2015. Por otra
parte, el estudio Prevalencia de Bullying y Cyberbullying en Latinoamérica: una
revision 2018 ,asegura que entre el 4.6% y el 50% de los jovenes han experimentado

bullying en alguna ocasion o de manera frecuente. (parr. 3)


https://www.telecomunicaciones.gob.ec/
https://www.telecomunicaciones.gob.ec/
https://www.unicef.org/ecuador/comunicados-prensa/1-de-cada-5-estudiantes-ha-sufrido-de-acoso-escolar-en-el-ecuador#:~:text=En%20el%20Ecuador%2C%201%20de,de%20Visi%C3%B3n%20Mundial%20y%20UNICEF.
https://www.worldvision.org.ec/
https://educacion.gob.ec/
https://pesquisa.bvsalud.org/portal/resource/en;/biblio-1255216
https://pesquisa.bvsalud.org/portal/resource/en;/biblio-1255216
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Segun opinaron en su mayoria los jovenes estudiantes de la muestra, es que
lo que mas les atrae de las redes sociales es que se encuentra de todo lo que se
busque (92,5%), hay mucha informacién (90,8%), se conocen muchas personas
(63%) y hay bastante material para entretenerse (52,5%), pero segun ellos, se
detectan en estas redes sociales muchisimas ofertas de servicios engafosa,
creandoles sensacion de impotencia, a veces gracia o incluso, ira. Esta opinion de

los estudiantes es reforzada por (Stelter, 2016), quien manifiesta que:

El auge de las redes sociales tiene muchos beneficios, pero una desventaja ha sido
la propagacion de desinformacion. Las noticias falsas se han vuelto una plaga en
internet, especialmente en redes sociales como Facebook. Fuentes no confiables

sobre esta eleccion se han vuelto muy numerosas para ser contadas. (parr. 4)

El Fondo Internacional de Emergencia de las Naciones Unidas para la
Infancia (Fondo de las Naciones Unidas para la Infancia, 2023) por su parte indica

que:

Hay un 11,3 % de personas entre 15 y 24 afios que se encuentran en riesgo elevado
de hacer un uso compulsivo de servicios digitales. La sobresaturacion de informacion
puede llevar a los chicos y chicas a experimentar sentimientos de confusion, dificulta
el pensamiento critico y la capacidad de distinguir la informacién de calidad, e incluso

provoca sentimientos de ansiedad. (parr. 2)

De estas citas se desprende que hay total concordancia entre las respuestas
dadas por la muestra de estudiantes y las referencias tedricas expuestas, lo que le
da consistencia y veracidad a la investigacion. Por otra parte, la muestra en su
mayoria (43%) opina que todos son responsables en las redes sociales por lo que
alli se exprese, es decir, la misma gente que comete directamente el delito o dafio,
los duenos de las plataformas, los creadores de contenido y los influencers y que
deben ser sancionados con penas severas como multas, indemnizaciones e incluso,
pérdida de la libertad. Sin embargo, la teoria ha indicado que los responsables son
los creadores de contenido que son los mismos denominados Community Manager
o gestor de comunidades por cuanto entre sus atribuciones esta la de crear y revisar

los contenidos.

Finalmente, la muestra de estudiantes esta en su mayoria de acuerdo en que
tiene derechos frente a los dafios producidos por las redes sociales, pero existe un

porcentaje de esta muestra que necesita ser capacitada al respecto. Ademas, la
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mayoria cree que deben reformarse las leyes en Ecuador para proteger mas a los

usuarios de las redes sociales.

En cuanto a la muestra de profesionales del Derecho el 91% manifesto ser
usuario de las redes sociales siempre lo que indica que estan dentro de las
estadisticas anunciadas anteriormente, constituyéndose en una muestra calificada
para responder las preguntas que se le hicieron en la encuesta y son ellos
precisamente, los que informan que siempre ven acciones dafosas en las redes
sociales y que las leyes en Ecuador no son suficientes para frenar estas acciones
dafiosas, por lo que es necesario crear o reformar las leyes existentes por cuanto
las redes sociales prestan un servicio naciendo de ello una responsabilidad tanto
contractual como extracontractual. En el caso de la responsabilidad contractual,
existen diversos tipos de contratos, que no son solo los de adhesion, pudiendo los

usuarios reclamar la responsabilidad por un servicio que no le sea favorable.

3.3. Propuesta juridica para la regularizacion de la responsabilidad contractual

de los proveedores del servicio de redes sociales en Ecuador

3.3.1. Presentacion de la propuesta

A finales del siglo pasado y lo que va del siglo XXI, el mundo ha visto un
cambio profundo en todo lo que es la comunicacién y la informacion, los cambios
son tan acelerados, que existe casi imposibilidad de que las personas conozcan las
nuevas tecnologias que van apareciendo y mucho menos, que se adapten a ellas en
tiempo récord, todo lo cual ha permitido, que las personas desconozcan como actuar
frente a esas innovadoras tecnologias, lo que aprovechan los delincuentes y las
personas carentes de valores individuales y sociales para actuar con impunidad,
sometiéndolos al bochorno, la burla, la injuria, la vulneracion de sus datos
personales, el robo de identidad, la falsedad en las ofertas laborales y de productos,
las informaciones falsas, induccion al error, chantajes, entre otros. En este contexto
surgen las redes sociales, las cuales, si bien presentan ventajas, también concurren

en ellas desventajas, como los problemas que se han indicado.

El gran problema radica en que los cambios son tan rapidos y especializados,
que el derecho que es quien debe controlar la conducta de los ciudadanos, va a la
zaga, pues no bien se han sancionado unas leyes para proteger al ciudadano,

cuando ya aparecen otras tecnologias mas sofisticadas con nuevas problematicas.
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Ante esta realidad surge la presente propuesta orientada a presentar unas
reformas legales que contribuyan a solucionar la problematica que se le presentan
a los ciudadanos en el territorio ecuatoriano producto de la accién de las redes
sociales, dicha propuesta esta dirigida a lograr la regularizacion de la
responsabilidad contractual de los proveedores del servicio de redes sociales en
Ecuador. La propuesta incluye ademas de la presentacion, los objetivos de la

propuesta, la justificacion, la factibilidad y la estructura de esta.

3.3.2. Objetivos de la propuesta

Objetivo general

Proponer una reforma legal a la Ley Organica de comunicacién y a la Ley

Organica de Defensa del Consumidor.

Obijetivos especificos
1. Establecer los objetivos de la propuesta y Justificarla
2. Explicar la factibilidad de la propuesta
3. Estructurar la propuesta de reforma legal al Reglamento de la Ley de

Comercio electrénico.

3.3.3 Justificacion de la propuesta

Esta propuesta se justifica, porque en Ecuador las leyes tienen vacios en
torno al control de las redes sociales y en torno a los contratos de servicios, lo que
genera impunidad y retardo en la aplicacion de justicia, debido a la cantidad de
diligencias, revision de literatura y jurisprudencia extranjera que debe hacerse para
que el juez pueda decidir en un caso concreto, creandose a veces fuertes conflictos
con fundamento en estas decisiones. Es precisamente por ello, que los resultados
del trabajo de campo de la presente investigacion recomiendan la reforma de las

leyes.

3.3.4 Factibilidad de la propuesta

Esta propuesta tiene factibilidad social, juridica, institucional y econémica.
Tiene factibilidad social porque la misma puede ser facilmente aceptada por la
comunidad ecuatoriana, pues existe preocupacion real por las situaciones
problematicas que se presentan en redes sociales tales como ofertas y noticias
falsas, manipulacion especialmente en el campo politico, manejo inadecuado de

datos personales, comision de delitos como injurias, calumnias, entre otros,
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situaciones que quedan impunes debido a la falta de actualizacion de las normas

legales existentes.

La propuesta tiene factibilidad juridica, por cuanto existen leyes que pueden
ser reformadas para ponerlas a tono con las nuevas tecnologias especialmente, las

redes sociales. Ademas, la Constitucidén establece en su articulo que:

Asamblea Nacional y todo 6rgano con potestad normativa tendra la obligacion de
adecuar, formal y materialmente, las leyes y demas normas juridicas a los derechos
previstos en la Constitucion y los tratados internacionales, y los que sean necesarios
para garantizar la dignidad del ser humano o de las comunidades, pueblos y
nacionalidades. En ningun caso, la reforma de la Constitucion, las leyes, otras
normas juridicas ni los actos del poder publico atentaran contra los derechos que

reconoce la Constitucion. (Ecuador, Asamblea Constituyente, 2008)

Asi mismo, en otro articulo se especifica que “La Asamblea Nacional tendra
las siguientes atribuciones y deberes, ademas de las que determine la ley: 6.
Expedir, codificar, reformar y derogar las leyes, e interpretarlas con caracter
generalmente obligatorio”. Por lo demas, el articulo 134 de la Constitucion en cuanto
a la iniciativa para presentar leyes, expresa “La iniciativa para presentar proyectos
de ley corresponde 5. A las ciudadanas y los ciudadanos que estén en goce de los
derechos politicos y a las organizaciones sociales” (Ecuador, Asamblea
Constituyente, 2008), Articulo 134, En cuanto a la factibilidad institucional, la
propuesta puede hacer uso de la Asamblea Nacional como un érgano calificado del
Estado ecuatoriano, para que se le discuta, en distintos debates, se le hagan los
aportes pertinentes y se sancione. Finalmente, la propuesta tiene factibilidad

economica porque no requiere gastos de ninguna naturaleza.

3.3.5 Estructura de la propuesta
PROPUESTA DE REFORMA DEL REGLAMENTO DE LA LEY DE COMERCIO
ELECTRONICO.

La estructura de la propuesta juridica consta de los considerandos a las

reformas de las leyes y los articulos reformados.
ASAMBLEA NACIONAL
EL PLENO

CONSIDERANDO:
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Que, el numeral 7 del articulo 66 de la Constitucion de la Republica del Ecuador
propugna “El derecho de toda persona agraviada por informaciones sin pruebas o
inexactas, emitidas por medios de comunicacion social, a la correspondiente
rectificacion, réplica o respuesta, en forma inmediata, obligatoria y gratuita, en el

mismo espacio u horario”.

Que el numeral 18 del articulo 66 de la Constitucién de la Republica del Ecuador
expresa “El derecho al honor y al buen nombre. La ley protegera la imagen y la voz

de la persona”.

Que el numeral 19 del articulo 66 de la Constitucién de la Republica del Ecuador
dispone “El derecho a la proteccion de datos de caracter personal, que incluye el
acceso y la decisidon sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucién o
difusion de estos datos o informacion requeriran la autorizacion del titular o el

mandato de la ley”.

Que el numeral 20 del articulo 66 de la Constitucién de la Republica del Ecuador

ordena “El derecho a la intimidad personal y familiar”.

Que el numeral 23 del articulo 66 de la Constitucién de la Republica del Ecuador
dispone “El derecho a dirigir quejas y peticiones individuales y colectivas a las

autoridades y a recibir atencion o respuestas motivadas.

Que el numeral 25 del Articulo 66 de la Constitucion de la Republica del Ecuador
(2008) dispone “El derecho a acceder a bienes y servicios publicos y privados de
calidad, con eficiencia, eficacia y buen trato, asi como a recibir informacién adecuada

y veraz sobre su contenido y caracteristicas”.

Que el Articulo 52 de la Constituciéon de la Republica del Ecuador (2008) dispone
que “Las personas tienen derecho a disponer de bienes y servicios de 6ptima calidad
y a elegirlos con libertad, asi como a una informacién precisa y no enganosa sobre
su contenido y caracteristicas. La ley establecera los mecanismos de control de
calidad y los procedimientos de defensa de las consumidoras y consumidores; y las
sanciones por vulneracion de estos derechos, la reparacion e indemnizacion por
deficiencias, dafios o mala calidad de bienes y servicios, y por la interrupcién de los

servicios publicos que no fuera ocasionada por caso fortuito o fuerza mayor”.
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Que el Articulo 53 de la Constitucion de la Republica del Ecuador (2008) dispone
“Las empresas, instituciones y organismos que presten servicios publicos deberan
incorporar sistemas de mediciéon de satisfaccion de las personas usuarias y

consumidoras, y poner en practica sistemas de atencion y reparacion”.

Que el Articulo 54 de la Constitucion de la Republica del Ecuador (2008) sefiala “Las
personas o entidades que presten servicios publicos o que produzcan o
comercialicen bienes de consumo, seran responsables civil y penalmente por la
deficiente prestacion del servicio, por la calidad defectuosa del producto, o cuando
sus condiciones no estén de acuerdo con la publicidad efectuada o con la
descripcion que incorpore. Las personas seran responsables por la mala practica en
el ejercicio de su profesion, arte u oficio, en especial aquella que ponga en riesgo la

integridad o la vida de las personas”.

Que el Articulo 215 de la (Ecuador, Asamblea Constituyente, 2008) sefiala “La
Defensoria del Pueblo tendra como funciones la proteccion y tutela de los derechos
de los habitantes del Ecuador...Seran sus atribuciones, ademas de las establecidas
en la ley, las siguientes: 1...Los reclamos por mala calidad o indebida prestacién de
los servicios publicos o privados. 3. Investigar y resolver, en el marco de sus
atribuciones, sobre acciones u omisiones de personas naturales o juridicas que

presten servicios publicos”.

Que, segun lo consagrado en el Articulo 17 de la Carta Magna, “el Estado fomentara
la pluralidad y la diversidad en la comunicacion, y al efecto, garantizara la asignacién,
a través de métodos transparentes y en igualdad de condiciones, de las frecuencias
del espectro radioeléctrico, para la gestion de estaciones de radio y television
publicas, privadas y comunitarias, asi como el acceso a bandas libres para la
explotacion de redes inaldmbricas, y precautelara que en su utilizacion prevalezca

el interés colectivo”.

Que, en el Estado constitucional de derechos vy justicia, como es el ecuatoriano, en
concordancia con principios y normas de la Convencion Interamericana sobre
Derechos Humanos, se reconocen los derechos a la comunicacion, que
comprenden: libertad de expresion, informacién y acceso en igualdad de condiciones

al espectro radioeléctrico y las tecnologias de informacion y comunicacion”;
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Que en la consulta popular del 7 de mayo de 2011 la mayoria de los sufragantes
apoyaron “El mejoramiento de la calidad de contenidos difundidos por los medios de
comunicacion, y el establecimiento de las consecuencias juridicas para evitar un uso

abusivo e irresponsable de la libertad de expresion”;

Que, de conformidad con lo dispuesto en la Constitucion de la Republica, es deber
del Estado garantizar el derecho a disponer de bienes y servicios publicos y privados,
de 6ptima calidad; a elegirlos con libertad, asi como a recibir informacién adecuada

y veraz sobre su contenido y caracteristicas

En ejercicio de las atribuciones conferidas por el numeral 6 del articulo 120

de la Constitucion, expide la siguiente:

REFORMA AL REGLAMENTO A LA LEY DE COMERCIO ELECTRONICO.
Se propone que el articulo 8 quede redactado de la siguiente manera:

Art. 8. Responsabilidad contractual de los proveedores del servicio de
alojamiento de datos. Cuando el servicio de almacenamiento de datos se presta
facilitado por el destinatario del servicio, el prestador no es considerado responsable
ni sujeto a la accién de dafos y perjuicios por los datos almacenados bajo la
condicion de que: a) el prestador no tenga efectivo conocimiento de que la actividad
de la informacion es ilicita, y b) que en cuanto tenga conocimiento de ello actue
prontamente ya sea para retirar los datos o para hacer que su acceso sea imposible.
Pero el apartado a) no se aplicara cuando el destinatario del servicio actue bajo la

autoridad o control del prestador de servicios.

Nada de lo expuesto en este articulo afectara’ la posibilidad de que un tribunal o una
autoridad administrativa, de conformidad con la ley ecuatoriana exijan al prestador
de servicios poner fin a una infraccion o impedirla, ni tampoco a la imposibilidad de
que se establezcan procedimientos por los que se rija la retirada de datos o impida

el acceso a ellos.

La ley no impondra a los prestadores de servicios la obligacion de supervisar los
datos que transmitan o almacenen, ni tampoco la obligacién de realizar busquedas
activas de hechos o circunstancias que indiquen actividades ilicitas, respecto a los

servicios prestados.

La ley ecuatoriana podra establecer obligaciones que tiendan a que los prestadores

de servicios comuniquen prontamente a las autoridades competentes los presuntos
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datos o actividades ilicitas llevadas a cabo por destinatarios de su servicio o la

obligacion de comunicar a las autoridades competentes, a solicitud de éstas,

informacion que les permita identificar a los destinatarios de su servicio con los que

hayan celebrado acuerdos de almacenamiento.

Quien se considere victima de transgresiones de las obligaciones aqui expresadas

por parte de los proveedores de servicios de alojamiento de datos podra exigir su

indemnizacién con las limitaciones antes expuestas.

Cuadro comparativo entre el articulo 8 del Reglamento a la Ley de Comercio
Electrénico del Ecuador y el articulo 16 de la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacion y de comercio electrénico.

Elemento de

comparacion

Art. 8 del RLCEE

Art. 16 de la Ley
34/2002

DIFERENCIAS

Titulo

Responsabilidad por
el contenido de los
mensajes de datos

Responsabilidad de
los prestadores de
servicios de aloja
miento o almacena
miento de datos

El titulo del articulo 8
del RLCEE es
generalizante,

mientras que en el
articulo 16 del BOE se

quién.

indica” Los prestado
res de servicios”

especifica “‘Los
prestadores de
servicio”.
s No especifica la|Especifica a los|{Una <cosa es Ila
Responsabilidad i "
P responsabilidad de | responsables cuando | responsabilidad solo

por el contenido del
mensaje (Art. 8) y otra
cosa es alojamiento o
almacena miento de
datos que incluye tanto
aloja miento como el
contenido.

prestadores de estos
servicios no tienen
responsabilidad

sobre el contenido de

te en albergar datos
proporcionados por el
destinatario de este
servicio no seran
responsables por la

Definicién de la La d(_efinicién es muy Los_ _define como | En _e! BOE gsté mejor
prestacion de amplia espec_lal servicios de deflpldo sin  dejar
servicios Tente pu_and(_) |_nd|ca |ntermed|aC|on_ para | vacios.
electronicos 0 servicios smgllares el almgcenamlento o]
o relacionados alojamiento de datos
y el contenido de los
Mismos.
Indicacion de A pesar de la Los prestadores de |[En el BOE queda
responsabilidad 3“}!0'!“?‘?' de la un servicio de inter | claramente especifica
_ed_|n|C|on | mediacién consisten | do cuando los presta
Indica que 0S dores de servicio son

responsables y cuan
do no, mientras que en
el art. 8 del
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los mensajes de
datos, sin excepcion
alguna.

informacion
almacenada a
peticion del

destinatario, siempre
que: a) No tengan
conocimiento efectivo
de que la actividad o
la informacion
almacenada es ilicita
0 de que lesiona
bienes o derechos de
un tercero
susceptibles de
indemnizacion, o b) Si
lo tienen, actuen con
diligencia para retirar
los datos o hacer
imposible el acceso a
ellos. Se entendera
que el prestador de
servicios tiene el
conocimiento efectivo
a que se refiere el
parrafo a) cuando un
organo competente
haya declarado Ila
ilicitud de los datos,
ordenado su retirada
0 que se imposibilite
el acceso a los
mismos, o se hubiera

declarado la
existencia de la
lesién, y el prestador
conociera la
correspondiente

resolucion, sin
perjuicio de los

procedimientos de
deteccidn vy retirada
de contenidos que los
prestado res apliquen
en virtud de acuerdos
voluntarios y de otros
medios de conoci
miento efectivo que
pudieran establecer
se. 2. La exencion de
responsabilidad esta
blecida en el apartado

Reglamento de la Ley
de Comercio

Electrénico no lo hace.
De esta manera, en

Ecuador nunca los
prestadores de
servicio tendrian

responsabilidad frente
al almacenamiento de
datos que violenten los
derechos humanos o
sean de caracter ilicito
en general.
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1 no operara si el
destinatario del
servicio actua bajo la
direccion, autoridad o
control de su
prestador.

CONCLUSIONES
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1. Se ha demostrado que a través de los antecedentes de esta investigacion,
las bases tedricas y los datos recogidos en la encuesta aplicada a la muestra de
adolescentes, personas mayores de edad y a los abogados, que las redes sociales
si bien es cierto, conllevan las ventajas de que se obtiene informacion actualizada,
rapida, por los medios mas expeditos como es el caso por ejemplo, de los videos
con audio, informacion en formato de texto que puede incluir o no imagenes, musica,
fotografias, entre otros, también es cierto, que estas presentaciones muchas veces
se utilizan para vulnerar derechos humanos protegidos por la Constitucién
ecuatoriana y su legislacion, tales como el derecho al honor, la imagen, el buen
nombre, la intimidad y cometen actos de desinformacion engano y falsedades en la
oferta de productos y oportunidades laborales, ademas de los delitos de injuria,

estafa, suplantacion de identidad, entre otros.

2. Del diagnostico realizado a través de las referencias bibliograficas y la
encuesta se concluyo que los proveedores de contenido son los responsables ante
la justicia de las vulneraciones a los derechos de las personas en la prestacion del
servicio de la informacién y la comunicacion. Sin embargo, la investigadora opina
fundadamente, que también son responsables los propietarios de las compainiias de
redes sociales y los influencers, debido a que las compaiias estan obligadas a
supervisar y controlar los contenidos que salen de las redes sociales y los influencers
son los que directamente ejercen su influencia como su nombre lo indica, sobre la

gente para orientar su psiquis por una determinada tendencia.

3. De la investigacion se desprendio la necesidad de reformar el Reglamento
de la Ley de Comercio Electronico, para incorporar aspectos relativos a la
responsabilidad de las redes sociales y eso se hizo precisamente en esta

investigacion.
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RECOMENDACIONES

Se sugiere a la Asamblea Nacional que, debido a la urgencia del caso, para
no dejar rezagado el sistema normativo ecuatoriano, tomar en cuenta la propuesta
de reformas a la Ley Organica de Comunicacion a la Ley Organica de Defensa del
Consumidor y al Reglamento de la Ley de Comercio Electrénico, que se presenta en
esta tesis y ademas, a mediano plazo crear la Ley para el control de los derechos

ciudadanos en las redes sociales.

Al Ejecutivo Nacional se le recomienda planificar politicas claras para
controlar tanto el uso como la oferta de programas en las redes sociales, asi como
elaborar un Reglamento autobnomo de manera urgente para el control de los

contenidos de las redes sociales en Ecuador.

A los padres y madres de familia se les recomienda comunicarse de manera
asertiva permanentemente con sus hijos para controlar lo que ven en las redes

sociales y alertarlos de no publicar sus datos personales en las mismas.

Al Ministerio de Educacién se le sugiere ordenar a los directores de planteles
educativos, que los docentes hagan reuniones con los padres y representantes para
explicarle la situacion de las redes sociales y la vulneracion permanente de los
derechos de los usuarios, especialmente los nifios y adolescentes, ocasionandoles
graves dafios psiquicos y morales, lo que repercute muchas veces en su salud fisica
y las decisiones erréneas que pueden tomar como consecuencia de ello.

A los abogados se les sugiere hacer propuestas concretas a la Asamblea
Nacional para la elaboracion de una ley para el control de los derechos ciudadanos

en las redes sociales.

Finalmente, se le sugiere a la ciudadania en general, abstenerse de publicar
sus datos personales en las redes sociales y denunciar los programas en las redes

gue vulneran los derechos de los ciudadanos.
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